
      1    

 

  



 25עיונים בביטחון לאומי 

 

  



 עוצמה חדה ככלי גאואסטרטגי – מרכיב ההשפעה בלחימה הרוסית

3 
 

 

 2020נובמבר                  25גיליון מס' 

 

 

 

 

 מרכז המחקר, המכללה לביטחון לאומי

  
      

 

 

 

 עיונים בביטחון לאומי

 

 
 

עוצמה חדה ככלי  - מרכיב ההשפעה בלחימה הרוסית

 גאואסטרטגי

 

 

 צ.י

 

 

 



 25עיונים בביטחון לאומי 

 

 , מדריכה אקדמית, המכללה לביטחון לאומיד"ר ענת שטרןעורכת: 

 

 

 של המכללה לביטחון לאומי, צה"ל המחקרמרכז 

מרכז המחקר של המכללה לביטחון לאומי עוסק בחקר תופעות מתהוות בהקשרי 

הביטחון הלאומי, בפיתוח ידע אינטלקטואלי להוראה במכללה ובשיתוף פעולה 

 אקדמי עם מכללות מקבילות בחו"ל.

המרכז שם לו למטרה לממש את הייעוד המחקרי של המכללה לביטחון לאומי, תוך 

ניצול יתרונה היחסי כמקום מפגש בין ארגונים ולאור ניסיונם המעשי  של התלמידים, 

לפתח ידע חדש ורלוונטי עבור גופי הביטחון הלאומי, מכללות צה"ל וגופי  על־מנת

 מחקר עמיתים בארץ ובחו"ל.

 

 

 האלי סולומון עריכת לשון:

: יע"ל )יחידת עזר להדרכה(, המכללות הצבאיות, עיצוב גרפי, הבאה לדפוס והדפסה

 2020חשון תשפ"א, נובמבר 

 

 

 הדעות והתפיסות המובעות בעבודה מבטאות את דעתו האישית של הכותב

 

 

 

 

 

 

 

 

 



 עוצמה חדה ככלי גאואסטרטגי – מרכיב ההשפעה בלחימה הרוסית

5 
 

 תוכן העניינים

 
 6 ................................................................................................................................................................. מבוא

 9 ........................................................ יצירת השפעה והתפתחות התאוריה הרוסית -לוחמת המידע  -פרק א' 

 9 .............................................................................................................. א. תעמולה / פרופגנדה היסטורית

 13 ....................................................................................................... ב. התפתחות מצבה הצבאי של רוסיה

 16 ........................................................................................ ג. דוקטרינת גרסימוב  מענה למצבה של רוסיה

 20 ........................................................................................................... ד. "לוחמת המידע"  רכיב ההשפעה

 24 .................................................................................................................................................. ה. מדיניות

 27 ............................................................................................. המקרה האמריקני -לוחמת ההשפעה  -פרק ב' 

 28 ................................................................................................................ השימוש ברשתות החברתיות א.

 36 ................................................................................................ כנשק רב עוצמה  RT -ה"מדיה הישנה"  ב.

 37 .................................................................................................... ג.שיטות נוספת למימוש לוחמת המידע

 37 .......................................................................................................................................................... סיכום

 40 .................................................................................................... הבריטי לוחמת ההשפעה  המקרה -פרק ג' 

 40 ........................................................................................................................................................ רקע א.

 41 ................................................................................................................................... ב. רשתות חברתיות

 46 .......................................................................................................................................................... סיכום

 48 .................................................................................................... לוחמת ההשפעה  המקרה הפולני -פרק ד' 

 48 ........................................................................................................................................................ רקע א.

 49 ................................................................................................................................... המסרים הרוסיים ב.

 50 .......................................................................................................................... מדיהג.השפעה באמצעות 

 52 .......................................................................................................................................................... סיכום

 53 ..................................................................................................... פרק ה' לוחמת המידע המקרה האוקראיני

 53 ........................................................................................................................................................ רקע א.

 55 ................................................................................................................... מלחמת המידע באוקראינה ב.

 56 ............................................................................................................ לחימת המידע באוקראינהישום יג.

 58 .......................................................................................................................................................... סיכום

 60 ................................................................................................................................ סיכום ומסקנות -פרק ו' 

 64 ............................................................................................ נספח: רשתות תקשורת רוסיות על קצה המזלג

 65 .................................................................................................................................................... ביבליוגרפיה

 



 25עיונים בביטחון לאומי 

 

                                                                                                                                         

 

 מבוא 
 

"Every age had its own kind of war,  

its own limiting conditions and its own 

 peculiar preconceptions"  

(Karl Von Clausewitz, On War) 1 

 

זרות בהליכים פנימיים של מדינות דמוקרטיות הפך החשש מפני התערבות מדינות 

פרסומים אודות פריצה איראנית לטלפון הסלולארי בשנים האחרונות לאיום ממשי. 

דיווחים על התערבויות מסוג לצד ( 2019)הראל, של ראש מפלגת כחול לבן בני גנץ 

ממכון  הובילו את החוקרים 2016־בשנערכו  ארצות־הבריתבבחירות בזה 

Endowment for Democracy מוסד ללא כוונות רווח שמטרתו חיזוק ,

את המונח "עוצמה חדה"  2017לטבוע בנובמבר מוסדות הדמוקרטיה בכל העולם, 

(Sharp Power)  תופעה. הלתיאור 

( Nye) ניי ג׳וזף החוקר שפיתח העוצמה מושגי על ריאציהו ואה זה מושג

 דמוקרטי משטר בעלות שאינן מדינות לפיהש תופעה לתיאור הרווארד מאוניברסיטת

 בעלות במדינות הקהל דעת על להשפיע על־מנת טכנולוגיים באמצעים משתמשות

וסין סכומי כסף  בשנים האחרונות הוציאו רוסיה ,לטענת החוקרים. דמוקרטי משטר

לקנות לבבות או נפשות אלא להשפיע, להסית ולתפעל דעת  רבים שמטרתם אינה

 .בכדי להשיג את מטרותיהן באמצעות כלים של עוצמה חדהקהל 

או כפי שהם מכנים  חדהעושים הרוסים בעוצמה שבשימוש  מבקש להעמיקמחקר זה 

. הנחת המוצא למחקר היא כדי לקדם את מעמדם הגאואסטרטגי אותה לוחמת המידע

הדרך הנכונה ביותר עבורם לקדם את כי הגיעו למסקנה ים הרוס ההבנה כי

 כלומראיננה באמצעות שימוש בעוצמה רכה, הגיאואסטרטגיים שלהם האינטרסים 

                                                           
1 , p 5931976university , Princeton ,(trans.) Howard Michael, Paret Peter, arWOn  ,Von ClausewitzKarl   
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היות מושכת לגרום לשיטה הדמוקרטית ל להיפך,משטרם אלא ל באמצעות משיכה

את הרוסים מנצלים את השיטה הדמוקרטית ובאמצעות שימוש בכלי השפעה,  פחות.

את ש לממ על־מנת ,בראש ובראשונה חופש הביטויו ,הזכויות הבסיסיות המוקנות בה

  .מטרותיהם

וגית בשנים האחרונות עם ההתקדמות הטכנול האמצעים למימוש הכוונה הגיעו

ובכך לגעת  למסות גדולות של אנשים באמצעות כלים שונים המאפשרת נגישות

הקימו הרוסים כבר באמצע שנות האלפיים לשם כך,  .אזרחי אותה מדינהישירות ב

אולם ו .( המשדרת בשפות שונות את מסרי הממשל הרוסיRT) טלוויזיהתחנת 

וגמת הטוויטר, אינסטגרם כד הפריצה הגדולה הושגה על בסיס הרשתות החברתיות

. רשתות אלו מאפשרות להגיע למסות של אנשים ויות הגלומות בהןהאפשרו ופייסבוק

, ללא בקרה כלשהי על המסרים (Proxy) שימוש בשלוחיםבית או אנונימיות יחסב

 המופצים ובהשפעה ניכרת על דעת הקהל. 

היכולת של מדינה לגרום למדינה  - צמה חדה"ואת המונח: "ע ,החוקרים טבעו כאמור

רצונה באמצעות סט של כלים המאפשרים לבצע דקירה או חירור על־פי לפעול ת אחר

, תפעול או הסטה במדינה השפעהשל סביבת המידע במדינה הנתקפת במטרה לבצע 

סיווג סוגי העוצמה שהיו נהוגות כתוספת ל ,. זאתWalker, 2017)) המותקפת

 במחקר קודם לכן: 

היכולת של מדינה לממש את יעדיה בעזרת שימוש   )owerPard H"עוצמה קשה" )

, תוך השפיע על מדינה אחרת לעשות כרצונלה על־מנת תאו כלכלי תכפייה צבאיב

ניתן לטעון כי  ,כדוגמה ל"עוצמה קשה"שימוש בשיטת תמריצים )"מקל והגזר"(. 

במטרה להפסיק את  ןאבסנקציות כלכליות נגד אירשל ארצות־הברית השימוש 

"עוצמה קשה". כך גם מדיניותה של ישראל בצפון כנגד  אן היאהגרעין של אירכנית ות

 לשימוש בעוצמה זו.  דוגמה אח צבאי היו, תוך שימוש בכההתבססות האירנית

מאוניברסיטת זף ניי ו'גפרופ' על־ידי הוטבע זה מונח  ( owerPoft S"עוצמה רכה" )

היכולת של מדינה לגרום למדינה אחרת  .ד לאחר סיום המלחמה הקרהימיהרווארד 

, אלא באמצעות משיכה צמה קשה(וח )עושימוש בכעל־ידי א רצונה שלעל־פי לפעול 

היא אותה שדוגמה בות פוליטיים ורעיונב ,הבאה לידי ביטוי בתרבות של המדינה

חברות המזוהות עם בתוך שימוש במוסדותיה הציבורים אך גם בקרנות ו מקרינה

בניגוד לתפיסה  .(Nye ,2004) ניצחון באמצעות קירוב לבבותזהו  .מדינההתרבות 

שיטות מזה שנים רבות אלה כלים חדשים, הרוסים מפעילים  , הרואה בכלהמערבית

  .רה לייצר השפעהלחימה המתבססות על מרחב המידע במט
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לתקופתנו אנו  ים עדיהתפתחות הכלים הרוס את בעבודה זו נסקור בפרק הראשון

כחלק מהלחימה  סקר בהרחבה בהמשך(י)נושא שי שימוש ב"לחימת המידע"את הו

 ,טבע הרמטכ"ל הרוסי גרסימובמעותי בתפיסה הרוסית, כפי שרה שינוי מששעב

שימוש בובתוכה  ,הרמטכ"ל הרוסי רואה בלוחמת המידע .2013בפרסומו בשנת 

רק  אלית היגיבש והציג: הלחימה הקונבנציונארכיב משמעותי בתפיסה שמ ,בהשפעה

גרסימוב אף רואה  .יש להפעיל בעת לחימה ובעת שלוםחלק מכלל המאמצים ש

 ארצות־הבריתסימטריה הקיימת בין רוסיה ל־בלחימה מסוג זה מענה לא

((Gerasimov, 2016  . 

ם בהם הפעילו הרוסים את כלי מקרי כמהבחנו ייהמחקר בהמשך שלושת הפרקים 

ארצות־הרוסי על הבחירות ב מבצע ההשפעה אולט בהם הוההשפעה. מקרה הבוחן הב

 .בו נעשה שימוש במגוון היכולות המרכיבות את "לוחמת המידע" הרוסית, שהברית

כי בולטת מאוד גם חוסר היכולת התייחס למבצע זה וציין  ,שר ההגנה לשעבר פאנטה

ים למנוע את התקיפה או לייצר ענישה אפקטיבית כך נהמשמעותית של האמריק

ניסיון  נבחן את כמו־כן .(2018הרתעה אפקטיבית לשימוש בכלי )פאנטה, שתתקיים 

את משאל היציאה של בריטניה מהאיחוד האירופי,  -ההשפעה הרוסי על הברקזיט 

ההשפעה המתמשכת על המרחב את שימוש ברכיב ההשפעה בלחימה באוקראינה וה

 הפולני. 

 בארבע שאלות מרכזיות: שלפניכם עוסק אם כן  מחקרה

 יב ההשפעה ב"לוחמת המידע" הרוסית?מהו רכ .1

ידע במטרה לייצר אפקטים של מתי יבחרו הרוסים לעשות שימוש בלוחמת המ .2

 השפעה?

 ?מהם הסימנים המעידים על בואה של התקפה רוסית .3

 ?להפסקת תהליך התקיפה ,אם בכלל ,מה יגרום .4

במחזור מ"ו של מסגרת לימודיי שנערך ב "דב הצפון"עבודה זו נכתבה במסגרת סמינר 

אדמסקי וד"ר דימה מנחי הסמינר פרופ' מכללה לביטחון לאומי. אני מבקש להודות לה

לפרופ' . ופעולתה באזורנואת שעריה של המעצמה הרוסית  ישפתחו בפני ענת שטרן

 . הייעוץ והשעות הרבות בהסבר על החשיבה הרוסית ,ווי המחקריעל לתודה אדמסקי 

 והבאתו , עריכה אקדמית של מחקר זהקפדניווי אקדמי יתודה על ל לד"ר ענת שטרן

על הזמן והקריאה החוזרת, ולאשתי  ,יהודה יוחננוףלאל"ם )מיל'( תודה לדפוס. כמו כן 

  נילי על התמיכה והליווי הבלתי פוסקים.
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 התפתחות התאוריה הרוסיתויצירת השפעה  -לוחמת המידע  -פרק א' 

  

בדגש על אופן  ,י ההשפעהההתפתחות של כל  תהליך בשורות הבאות נבחן את 

, ככלי מרכזי למצבה האסטרטגי חשיבה הרוסית בשימוש בכלי ההשפעהה

כבסיס  וישמש הדברים .ל רוסיה בעידן שאחרי המלחמה הקרהאופוליטי שיוהג

 בחנו בהמשך.יהבוחן שי יתשתית לבחינת מקרוכ

 

   תהיסטורי תעמולה / פרופגנדה .א
 

להבין את היכולת להשפיע על ציבור עלינו לבחון כיצד בפועל נעשה שימוש  על־מנת

תעמולה או תח בהתאם לשינויים שחלו בסביבה. בכלי זה בהיסטוריה וכיצד התפ

שמועות וטיעונים המבוססים על חצאי אמיתות או , הפצת מידעפירושה  ,פרופגנדה

  .(Smith, 2019שקרים במטרה להשפיע על דעת הקהל )על 

או מול קהל חיצוני.  הבית במדינה ההשפעה יכולים לשמש מול קהל־כלי התעמולה

המדינה תעביר את אזרחיה מהלך של עיצוב תודעתי תוך שימוש אל מול קהל הבית 

במטרה יופעל מול קהל חיצוני למדינה  שימוש בכלי תעמולהבמניפולציות לאורך זמן. 

עולמי, גוש ־ציבור רחב אף יותר )כללב לייצר השפעה על דעת הקהל במדינה יריבה או

 (.וכדומהמערבי 

היתרון היחסי על כדי לעמוד על הפוטנציאל הגבוה של השימוש בכלי ההשפעה ו

שימוש נזכיר בקצרה כי  מושתת.הוא עליהם שיש להבין את היסודות  ,מביא ואשה

לפנה"ס(  323-לפנה"ס 356בכלי תעמולה ניתן לראות כבר בתקופת אלכסנדר מוקדון )

  .םיבהטבעת מטבעות הנושאות את דיוקנו בימי הביני

, של ההסתייעות בכלי התודעה ההתמסדותהכנסייה הקתולית, שלה מיוחסת גם 

  .עשתה שימוש בפרופגנדה

 ,1099-1088, שכיהן כאפיפיור בין השנים 2־עודד האפיפיור אורבנוס ה ,כך לדוגמה

שהוביל הן  באמצעות נאום משלהב ,1095שהתקיים בשנת  הצלב תמיכה במסע

 .להתגייסות מאמינים נוצרים להשתתפות במסע הצלב ולא פחות חשוב מכך, למימונו

תה בכלי התעמולה המודרניים עששהופעל על לכדי מידת אומנות מסיבי  שימוש

כלל האמצעים שעמדו סוציאליסטית בגרמניה שהפעילה את -המפלגה הנאציונל
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לא רק , מנת לבסס את האידיאולוגיה בציבור הגרמני־על ,באותה תקופה ברשותם

 בתחום טוהר הגזע אלא אף בעניינים צבאיים.  

 

 כרזת הסרט "היהודי הנצחי". משמאל: כרזת מלחמה נאצית  מימין:

 

 .מוש בכלי ההשפעה אינו זר לרוסים. ניתן למצוא לו עדויות לאורך ההיסטוריההשי

מסוגים  כרזותרוסית שנעשתה באמצעות ־הפניםהתעמולה את  זה ראוי לציין בהקשר

המיוחס האנטישמי ום "זקני ציון" פרסאת אך גם  ,שהופצו במרחב הציבורי שונים

 (.2017, המשטרה החשאית הצארית )בן ישראל, ל"אוכרנה"

 של פרוטוקול זקני ציון 2 שער מהדורהת. משמאל: כרזת תעמולה סובייטימימין: 
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והשתכלל ככל  המשיך ברית־המועצותבידי השלטון בהשימוש בכלי התעמולה 

 ,"מקיןיוניית הקרב פוטוא", בהקשר זה ראוי לציון הסרט שהאמצעים אפשרו זאת

הסרט הנציח  .1925ובייטים והוצא לאקרנים בשנת השלטונות הסעל־ידי סרט שהוזמן 

עלילתו מתעדת , המשטר הסובייטי החדשלכאורה מהם צמח ששים את השור

דבר שמביא להתקוממות  ,נייהואעל סיפון  התעללות של קצינים צארים במלחים

ולהטלת עונש מוות על אותם מלחים, עונש זה מוביל לסירוב פקודה ולמרד כללי 

מסתיימת לשפיכות דמים ש המוביל התרחשותה .מו מזדהים תושבי העיר אודסהיעש

  פוטיומקין.  נייהוהארק בשימוש בתותחי 

שקיבלו תפתח לכדי מבצעים,  ההשתכלל ו ברית־המועצותב השימוש בכלי ההשפעה

 aktivnyye"ברוסית  ,(active measures) "מבצעי השפעה"את הכינוי 

meropriyatiya", אומטרתם להשפיע ויבה הסובייטית נטועים עמוק בחשה 

בתקופה  לעיתים באופן חשאי אך לא בהכרח. ,ציבורשל עה של יחידים או לשנות ד

 .KGB־ב Aראש אגף לאחריות על מבצעים אלו נתונה ההייתה המועצות ־ברית

ניסיון מכוון  -מומשו בדרך כלל באמצעות דיסאינפורמציה וזיוף  ההשפעה מבצעי

 במטרה להכפישלרמות את הציבור באמצעות מסמכים מזויפים או מסרים בעל פה 

 בעלי כללו סוכנים מבצעי השפעה פוליטיים .סים של המדינה הנתקפתולפגוע באינטר

 אג'נדהעסקיים שמטרתם לקדם ו עיתונאיים ,םיכולת השפעה במוסדות פוליטיי

  .(State Department, 1986) פוליטית ולהטמיעה במדינה הנתקפת

במסגרת המלחמה הקרה הפעילה  ארצות־הבריתכחלק מפעילותה כנגד כך לדוגמה, 

 לפגוע בפעילות מדינית של אויבתה המרה.   על־מנתכלי השפעה  ברית־המועצות

קמפ שליווה את הסכמי  זיוףולמבצע השפעה יצאו  הסובייטים 1979-1976בין השנים 

ר את תהליך , לערעהברית למצרים־את הקשר בין ארצותבמטרה להחליש  דיוויד

 וליצור מתחים. שלה עם ישראל השלום 

י הקורא ננאום של פקיד אמריקהסובייטים מספר מסמכים ביניהם  "פברקו" לצורך כך

הברית ־של שגריר ארצות "מפוברק"מכתב טת השלטון במצרים והשלטון ושי להחלפת

מוכן לשרת את האינטרסים  עולה כי בשל העובדה שסאדאת אינו ממנו ,במצרים

 בעיתון סורי 1979 מסמך זה הופיע בשנת .ים יש לפעול להדחתו ללא דיחויניהאמריק

(State Department,1981). 

לקדם אינטרסים סובייטים למול  על־מנתלשימוש סובייטי בכלי השפעה  דוגמה נוספת

כלי תקשורת רוסיים . ןאבמהלך מלחמת אפגניסט נעשה ארצות־הבריתמדיניות 



 25עיונים בביטחון לאומי 

ומסרים רשמיים חזרו שוב ושוב על המסר הסובייטי בנוגע למעורבותה באפגניסטאן 

ן אהכוחות הסובייטים נכנסו לאפגניסטוכי  "הוזמנה" להתערב ברית־המועצותלפיה 

  בהזמנת השלטון.

תערבות חיצונית מאריכה את "ה היו "אנחנו הוזמנו"; ברית־המועצותמסריה של 

. דין הם שודדים"יהא'"המוג ;ן"אסטינאינה רוצה בשלום באפג ארצות־הברית"; "הבעיה

דין יאה'כביכול המוגשיה ליצור אשלכדי כתבים מזויפים שימוש במ גם כאן, נעשה

 השתמשו בנשק כימי.

יוחד בולט במהסובייטים לא הגבילו את מבצעי ההשפעה שלהם רק לתחום הצבאי. 

תה שכנוע העולם כי וירוס האיידס מטרתו היי ,1985מבצע השפעה שהחל באוקטובר 

 הייתהזו שק ביולוגי חדש. תו הייתה לייצר נשמטר ,וצר כתוצאה מניסוי אמריקנינ

  ידי טובי המומחים באותה תקופה.בטענה מפוקפקת שנדחתה 

הרוסים בהודו ואחר על־ידי ם שנשתל בפרסו 1983הטענה הופיעה לראשונה באמצע 

 . נוספות בעיתונות סובייטיתאחדות פעמים  פורסם כך

הברית ־לבייש את ארצותתה, על פי הערכת החוקרים, ימטרת מבצע השפעה זה הי

־המועצות נגד ארצות־לחזק את הטענות של ברית, יםניאמריק־ולעורר רגשות אנטי

הברית ־לערער את שיתוף הפעולה של בנות בריתה של ארצות ,הברית בהפרת אמנות

, יםנלייצר חשש למגע עם אמריק ,מהיעכתוצאה מהסיכון האפשרי משיתוף פעולה 

  .והסיכונים ממנהית נליות האמריקיאלעודד את מסרי האימפר

הסובייטים ניצלו את נגישותם הטובה בהרבה משל המערב לאמצעי תקשורת בעולם 

להפיץ את המסרים ולגרום להתרחבות התפשטות המידע השגוי  על־מנתהשלישי 

 ברחבי העולם.

שעסק בתחום הדיסאינפורמציה וערק מהקג"ב  ,לוטננט־קולונל סטניסלב לבנצ'נקו

 .ברית־המועצותראיון בו סיפר על שיטות העבודה של  1987לבריטניה העניק בשנת 

מדינות המערב, בתשובתו ציין כי  להונות אתאחת השאלות שנשאל הייתה האם קל 

שנה, תוך ניצול הנאיביות המערבית.  70ברית־המועצות "עובדת" על המערב כבר כ־

בהמשך הראיון סיפר המרואיין כי סביב תחום הדיסאינפורמציה עבדו באותה תקופה 

 אנשים במנגנוני השלטון השונים. 15,000כ־

ב ההשפעה כחלק מהפעלת העוצמה לסיכום, לאורך ההיסטוריה נעשה שימוש רב ברכי

של השלטון כדי ליצור השפעה פנימית או חיצונית. ברית־המועצות שיכללה את 

השימוש בכלים אלו לאורך המלחמה הקרה כחלק ממאבקה בארצות הברית על־מנת 
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לייצר מניפולציות בדעת הקהל במטרה לקרב אותו לרעיונותיה או לחלופין, להרחיק 

  את הציבור מיריבותיה.

מידת ההצלחה של השימוש בכלי ההשפעה בעבר לפחות אל מול אוכלוסיות או 

 מדינות יריבות עדין ממתינה למחקר משלים. 

 

הווירוס איידס, מחלה איומה ללא ריפוי ". בכיתוב: 1986באוקטובר  31קריקטורה מעיתון פראבדה 

  ".עד כה, על־פי דעת מומחים מערביים נוצרה במעבדות הפנטגון

 

 מצבה הצבאי של רוסיה תחות התפ .ב

   
מאז תקופתו  המועצות־של ברית לאחר התפוררותה של רוסיה מצבה הצבאי והכלכלי

שהייתה מעצמה שוות  ילצין ועד ימינו אינו מהטובים. המדינההנשיא בוריס של 

נחלשה מבחינה כלכלית באופן שהשפיע על  הברית,־ארצות למעצמת העלכוחות 

התאפיינה בהתפרקות ברית־המועצות שלאחר נפילת תקופה החוזקה הצבאי והמדיני. 

כלכלית של רוסיה, האינפלציה הרקיעה שחקים ומצב האזרח הורע משמעותית 

מהנקודה שבה החל תהליך ההתפוררות. )יוזכר כי עד לאותה העת דאגה המדינה לכל 

מענה שאינו צבאי כדי לפתח  ברית־המועצותחולשה זו הובילה את  צורכי אזרחיה(.

 להתמודד עם חולשתה וזאת בין היתר באמצעות כלי ההשפעה. 



 25עיונים בביטחון לאומי 

 ברוסיה היא תפיסתה העצמית כמדינה תחת מצור אחד הנרטיבים הבסיסים ביותר 

אפשר למדינה לגייס את כלל כוחותיה תמיד . נראטיב זה (2012ואיום תמידי )אדמסקי, 

 ,פיתוח תורת הלחימה החדשהלה וחשיבהתנעה לשינוי ה . אויביהלחם בילה על־מנת

הרוסים אותה רואים ש ארצות־הבריתבאופן מסורתי על התחרות עם  ברוסיה נסמכת

המלחמה הקרה זאת בניגוד לתפיסה הרווחת במערב כי , גם כיום כיריב המרכזיעדין 

  .(81, 2017)גורוביץ,  ו.הסתיימה בניצחונ

ת והולכ ,ו"שלוחתה נאטשל ו ארצות־הבריתשל  רוסיה ראתה כיצד השפעתן

טרם  ברית־המועצותת אף באזורים שהיו נתונים להשפעה מוחלטת של וומתרחב

השפעה  ,ינה(אאוקראף חדירה לצ'כיה ובהמשך  ,הונגריה גאורגיה, התפרקותה )פולין,

  .ו לשערי המדינה הרוסית"ברית נאט שהביאה את

, 2017, איחוד גרמניה )גורביץהרוסים רואים בכך הפרה של ההסכם שהושג במסגרת 

הפרה ברורה של מאזן ההרתעה שהיה קיים כ ,אירועים אחרים יםתפסנ(, כך גם 127

ההסכמה  אוהאירוע הבולט ביותר בהקשר הזה ה .באירופה טרם נפילת החומות

אותם תפסו הרוסים כאיום קיומי על  ,ינה ובפוליןאלהציב טילים מערביים באוקר

 הפרת סיכומים עם המערב.כ(  ו2008 ,ביטחונם )פיוטרקובסקי

לא אפשר לה להשקיע בצבא הרוסי כפי  ,המשבר הכלכלי המשמעותי שחוותה רוסיה

דרדרות יהרוסי ולההדבר גרם להתיישנות הציוד  .שהושקע בעבר בצבא הסובייטי

, 2008־מלחמה בגאורגיה בבא לידי ביטוי בצורה מוחשית בהמוכנות למלחמה, כל זה 

 שהושג בתוך ימים ספורים. למרות הניצחון הגדול 

 עד כמה רוסיה אינה מוכנה לעימות לא ביכולת השליטה והבקרה הלחימה הבהירה

בלתי אפשרי לא מאקארוב "דאז י אמירה של הרמטכ"ל עד כד ,לא ביכולת האוויריתו

חולשה צבאית הובילה ה. (Kofman, 2018לראות את הפער בין תאוריה למעשה" )

 חדשות, פיסות לחימהח תותיצבא ולפרפורמות משמעותיות באת רוסיה לעריכת 

 .(Snegovaya, 2018) 2014שנראו היטב במשבר הבא בשנת 

ה הכלכלי מצבב הגאופוליטי שנסקרו בקצרה לעיל, השתפר מאוד לצד התובנות במצ

ל סף קריסה תחת שלטונו של עלאחר שהיתה   רוסיה תחת שלטונו של פוטיןשל 

התאמה בשיפור כלכלי זה אפשר בפועל השקעה מחודשת במערכות הצבאיות ו ילצין.

אולם יש לזכור כי למרות השיפור הכלכלי  של מערכות אלו למצבה הנוכחי של רוסיה.

 על כן מוגבלתאינה מהווה מעצמה כלכלית ו, רוסיה המשמעותי במצבה של רוסיה

גם  ,הגדולות בשוק הגלובלישלה להתמודד עם המעצמות הכלכליות היכולת 

 .באמצעות רכיב ההשפעה הכלכלי
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 השוואת התוצר בין מדינות נבחרות :1גרף מספר 

מתוארת חולשתה הכלכלית המובהקת של רוסיה אל מול המעצמות  1בגרף מספר 

כי גם מול כלכלה קטנה היא הנקודה המעניינת  .האחרות בעולם הכלכליות הגדולות

ה המייצרת לה חוסר תחולש רוסיה נחותה. ,אוכלוסייה בדמות בריטניהיחסית במונחי 

סימטריה משמעותי ביכולת לייצר מענים באמצעים צבאים )היכולת המוגבלת 

  בהשקעה צבאית( דבר המייצר צורך משמעותי במענים אחרים.

מעידים על חולשתה הניכרת של  1מפורטים בטבלה מספר נתוני הבנק העולמי ה

 בשנים טובות בלבד ים, תקציבה עומד על כעשרה אחוזארצות־הבריתל רוסיה אל מו

  .לאורך שנים רבות ארצות־הבריתאל מול 

המסקנה   הפער אינו גבוה ,ו"המהווה חלק מברית נאט ,בהשוואה לבריטניה ,זאת ועוד

מול וכמובן  ארצות־הבריתאין בידי הרוסים יכולת להתמודד עם היא שהמתבקשת 

 בכלים סימטריים.ח מאוחד וו ככ"נאט

 

 הוצאות ביטחוניות במיליוני דולרים :1טבלה מספר 

 2000 2010 2014 2015 2016 2017

Russian Federation 9,228,204,143.7 58,720,227,608.8 84,696,504,653.5 66,418,708,184.0 69,245,309,461.0 66,334,987,911.0

United States 301,697,000,000.0 698,180,000,000.0 609,914,000,000.0 596,104,639,000.0 600,106,443,000.0 609,757,981,000.0

United Kingdom 35,254,814,799.1 58,082,848,794.5 59,182,858,554.3 53,862,185,493.3 48,118,943,518.1 47,193,096,612.0

Created from: World Development Indicators

Series : Military expenditure (current USD)



 25עיונים בביטחון לאומי 

לסיכום, החשיבה הרוסית הבסיסית של אומה במצור לצד המצב הגאופוליטי והכלכלי 

של המדינה המעמיד אותה בנחיתות ברורה מול יריבותיה, מעמיד את מקבלי 

שרוסיה  על־מנת לפתח חשיבה על לחימה אחרת פני ההכרח ההחלטות הרוסיים ב

אותם מציבה ההנהגה הרוסית בפני שצרכים תוכל להתמודד עם יריבותיה בהתאם ל

סקר חשיבותה של לחימת המידע ב"דוקטרינת גרסימוב", יהבא ת סעיףב .הצבא

 המענה שפותח לצורך מתן מענה לאתגר הרוסי.

 

 מענה למצבה של רוסיה דוקטרינת גרסימוב  .ג
 

 חוקי המלחמה השתנו, תפקיד היכולות"

 צבאיות בהשגת מטרות פוליטיות שאינן 

 ואסטרטגיות גדל ובחלק מהמקרים אף על 

 היכולת של האמצעים הצבאיים בהשגה על 

 (2013)גרסימוב,  "ת מטרות אלו

 

ה יבראי ,את חשיבות "לוחמת המידע" ובתוכה לוחמת ההשפעהלהבין  על־מנת

מה יחחשיבה הרוסית על אופן הליש לעמוד על ה ,סיתהמלחמה הרוהכללית של ניהול 

לפי תפיסתם  .ערבאותם ניהל המשמושפעת מאוד מ"מהפכות הצבע" ה ,בימים אלו

במחאות הפנימיות כנגד השלטון שנערכו בגאורגיה, של הרוסים תמיכת המערב 

נוי שיהיתה ביטוי למעורבות לשם  2005-2003אוקראינה וקירגיסטן בין השנים 

באמצעות של המערב מדינית ־השלטון באמצעים לא אלימים תוך התערבות חוץ

ים ואמצעים י, אמצעים הומניטר, אמצעים כלכליים, אמצעים פוליטייםמניפולציה

 (.Cordesman, 2014נוספים )

תפרסם מאמר פרי עטו של הרמטכ"ל הרוסי גרסימוב, המכהן בתפקיד ה 2013בשנת 

אחראי על ידוע בעוצמתו ובסמכויותיו הרבות. הוא גרסימוב . 2012שנת אז זה מ

 כמההתכנון לטווח ארוך ועל פיקוח למימוש השינוי האסטרטגי )פונקציות הנתונות ל

לגרסימוב התפקיד לחזות את שדה הקרב העתידי ניתן (, לפיכך ארצות־הבריתגורמים ב

(Bartles ,2016).  

ח ומרכזית בהפעלת הכהתאוריה שהפכה למוב את הרמטכ"ל גרסי הניח ובמאמר

 והידועה בשמה "דוקטרינת גרסימוב". הרוסי 
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 בין השאר בהתערבות ,בהם מעורבים הרוסיםשדוקטרינה שתמומש בסכסוכים 

 שבעידן זה יאטענתו המרכזית של גרסימוב הינה. אהרוסית בסוריה ובלחימה באוקר

שהמלחמה כה מוכרזת וגם מלחמה כיום אינ הגבולות בין מלחמה ושלום טושטשו.

הפעלת כוחות גלויים  ,למשל ,כך מתחילה היא אינה בתבנית המוכרת לנו מהעבר.

 בו בוצעה בעבר נשמרת למקרים מועטים בלבד ולשלב הסופי בסכסוך.שבמתכונת 

ולפיכך  ,חוקי המלחמהא שבעידן זה השתנו הישל גרסימוב משינויים אלו מסקנתו 

 חשיבות רבה בהשגת המטרות הפוליטיות והאסטרטגיות. יש צבאיות ליכולות שאינן

 גרסימוב שרטט במאמרו את השינוי שחל בשיטות הלחימה:

 

 שיטות מסורתיות לניהול לחימה            מבנים ושיטות חדשות                     

 

 

 

 

 

 

 

 

 

   

  

דיפלומטיה, בהשימוש בפוליטיקה,  השימוש בכוח צבאי
לחימתיות נוספות  לאשיטות בכלכלה וב

 בשיתוף עם שימוש ביכולות צבאיות

יזימת פעולות צבאיות לאחר ביצוע 
 פריסה אסטרטגית.

השמדת חיילים וציוד לחימתי כתוצאה 
מהחזקת הקו ובמטרה לתפוס שטח 

 אויב. 
 

לחימה פנים אל פנים בקבוצות לחימה 
גדולות המבוססות בעיקר על לוחמי 

 חי"ר 
 

גרימת הרס לאויב  בדגש על מרכזי כובד 
 כלכליים 

פיקוד ושליטה על הכוחות הלומדים 
 במבנה היררכי 

יזימת פעולות צבאיות על־ידי קיבוץ 
 יחידות מיוחדות בזמן שלום

 שימוש ביכולות מתמרנות מיוחדות

הנמכת יכולות הייצור הצבאיות 
 והאזרחיות הקריטיות בצורה מהירה

שימוש במסה של נשק מדויק, כוחות 
מיוחדים, יכולות רובוטיות וכן נשק 
המבוסס על יכולות פיזיות חדשות כמו 
שימוש ביכולות אזרחיות  צבאיות 

 חדשות במבצעים הצבאיים

אפקט סימולטני על יחידות הקו ופגיעה 
 ריבבכלל שטחי הי

לחימה משולבת במרחב הפיזי ובמרחב 
 המידע 

שימוש בלחימה א־סימטרית ובמבצעים 
 שאינם ישירים 

פיקוד ושליטה על כוחות ועל נכסים 
 בצורה מתכללת במרחב המידע 

   
 : תרגום מאנגלית ממאמרו של גרסימוב 2גרף 
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מפורטים השינויים שחלו בשיטות הלחימה, השיטות הקונבנציונליות,  2בגרף מספר 

שהיו נהוגות וכללו בעיקר הפעלת כוחות צבאיים בדרך כלל במסות במטרה להגיע 

אותם קבע השלטון, מתחלפות בשיטות המשלבות יכולות מעולמות שונים שלהישגים 

יכולת הייצור של המדינה  הכוללות בין השאר שימוש בכוחות מיוחדים, הנמכת

היריבה, שימוש ביכולות מדויקות, פגיעה בחזית ובעורף, לחימה בשטחים פיזיים 

 סימטרית ובמבצעים שאינם ישירים. ־ובמרחב המידע, שימוש בלחימה א

גרסימוב רואה חשיבות רבה בשימוש ביכולות הלא צבאיות עד כדי שימוש ביחס 

שימוש בסנקציות כלכליות, הפרעה לקשרים  ו כוללותשיטות אל .4:1בי של אפקטי

 , לחצים פוליטיים ודיפלומטיים.דיפלומטיים

בו רואה המערב את השימוש בכלים אלו ככלים שחשוב להבין את האופן השונה 

 עצמה חלק מהלחימה ,למניעת מלחמה ואילו הרוסים רואים בשימוש בכלים אלו

(Bartles, 2016) . ם לשדה הקרבמשתנה בהתאהשימוש בסל הכלים במלחמה, 

 הצורך.  על־פי יש לתכנן את השימוש במגוון הכלים ולכן  ,גרסימוב לפיכך 

סימטרית ־מתייחס גרסימוב ללוחמת המידע כפוטנציאל ללחימה א ובמאמר

הרשתות החברתיות מאפשרות  .חית את היכולת הצבאית של האויבשביכולתה להפ

קריטיות גרסימוב רואה לפיכך ו ,היריבה נהל האוכלוסייה ועל מוסדות המדילהשפיע ע

  בשיפור יכולות המדינה בהתקפה ובהגנה.

בהם ניתן לעשות שימוש בכלים ש, שלבים עד עימות צבאי כמהגרסימוב אף מתווה 

 בהם לוחמת המידע.  ,הולכים וגוברים

, המופיע במאמרו של גרסימוב, חשיבות רבה. בפועל מסביר גרסימוב את אופן 3לגרף 

השימוש בשיטות השונות שנסקרו בכל אחד ממצבי העימות עם מדינה יריבה. בחלק 

העליון של הגרף מצביע גרסימוב על שלבי התפתחות הסכסוך, מסכסוך סמוי דרך 

ו התחתון של הגרף, לכל אחד מתח, משבר ועד להתייצבות מחודשת, ומחבר, בחלק

 משלבי הסכסוך את האמצעים שאותם ניתן להפעיל. 

לפי גרסימוב שימוש ישיר בכוח צבאי במובנו הקלאסי יבוצע בפועל רק ממשבר ועד 

לייצוב מחדש עד לשלב זה יופעלו אמצעים אחרים במטרה להגיע להישג הנדרש, 

את הממד ההרתעתי לדוגמה חלקם מהעולם הצבאי לדוגמה ביצוע מהלכים שידגישו 

 שימוש באיום.

בשלבים ההתחלתיים של התפתחות הסכסוך בולטים במיוחד בתפיסה הרוסית עיצוב 

האופוזיציה הפוליטית )אמצעי שיופעל בשני השלבים הראשונים של הסכסוך(, לחצים 
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פוליטיים ודיפלומטיים )אמצעים שיופעלו החל מהשלב השני( ועימות במרחב המידע 

)שיופעל אך ורק בשלבים האחרונים(, והפרעה בקשרים דיפלומטיים )יופעל בשלב 

 השני והשלישי(. 

ללחימת המידע באספקטים התודעתיים שלה  כל התיאורים לעיל מתאימים בהחלט

 שעליה נעמוד בהמשך. 

 (acts of aggressionחשוב לציין כי פעולות תוקפניות ) בהקשרים אלו

, אינן כוללות מענה 1967שנחתמה בשנת  3314המוגדרות בהחלטת עצרת האו"ם 

 בפועל לתאוריות הלחימה החדשות כפי שהובאו בפרק זה. 

ההגדרה בפועל לפעולות תוקפניות הנה לפעולות קינטיות: "תוקפנות היא השימוש 

ל־ידי מדינה נגד עצמאותה, שלמותה הטריטוריאלית או עצמאותה בכוחות מזוינים ע

הפוליטית של מדינה אחרת או בכל דרך שאינה עולה בקנה אחד עם מגילת האומות 

  2המאוחדות, כמפורט בהגדרה זו".

חשיבותה של ההגדרה היא בעובדה שכל המבצע פעולה זו בעצם מבצע פעולה 

 המאפשרת הגדרת מלחמה.

ל היריב המרכזי של הרוסים, ברית נאט"ו, מוגבלת. מתוך עיון אפשרות המענה ש

שבו מפורטת מחויבות החברים בברית  5באמנת הברית עולה כי על פי סעיף מספר 

להגנה הדדית. החתומים מסכימים כי כל התקפה מזוינת נגד אחד מהם או יותר 

  3פירושה התקפה על כולם.

כיב ההשפעה ב"לחימת המידע", אינן ברור כי שיטות הלחימה החדשות, שבהן גם ר

עולות בקנה אחד עם הגדרה זו. בכירי נאט"ו מבינים את הבעייתיות הקיימת, ומנסים 

 . 5לייצר נוסחה מתי התקפה במרחב המידע תיחשב עילה להפעלת סעיף 

 2023בשלב זה שוקדת נאט"ו על הקמת מפקדת סייבר שאמורה להתחיל לפעול בשנת 

(Emmott, 2018) . 

וקטרינת גרסימוב אם כן, המפתחת חשיבה מחדש על אופי הלחימה בעידן זה, ד

מעמידה את ההסכמות הבין־לאומיות המגדירות מהן העילות ליציאה למלחמה בסימן 

 שאלה שראוי לבחינה.

                                                           
 http://hrlibrary.umn.edu/instree/GAres3314.htmlראו :  2

 
 https://www.nato.int/cps/ie/natohq/official_texts_17120.htmראו  3

 

file:///C:/Users/c9801987/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/SJ6TM6XE/removed.url
file:///C:/Users/c9801987/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/SJ6TM6XE/removed.url
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 Charles Bartles, "Getting Gerasimov Right", Military  :3גרף 
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 "לוחמת המידע"  רכיב ההשפעה .ד
  

זה נבחן את המונח "לוחמת המידע" בתפיסה הרוסית, וכיצד משרתת תפיסה סעיף ב

 .  לעילכפי שנסקרה ואת מבצעי המידע גרסימוב על־ידי זו את הדוקטרינה שפותחה 

הרוסים רואים בלוחמת המידע, בדגש על עולם ההשפעה, נשק המסוגל לייצר להם 

רואים את התפיסה הזו משמעותית עד כדי השקעה  הם אסטרטגיים. לכןהישגים 
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מיליארד דולר  1.1 -יעו הרוסים כקלדוגמה הש 2014. בשנת עצומה באמצעי תקשורת

 (.Helmus, 2017)בנושא 

ההבנה היא כי העידן הנוכחי מאפשר למדינות, ובראשן מדינות שאינן דמוקרטיות, 

סה גדולה מאוד של אנשים תוך ניצול עקרונות שימוש ביכולות המאפשרות להגיע למ

 הדמוקרטיה המאפשרים חופש ביטוי.

הרוסית  בטרמינולוגיה( Information Warfareאת המונח "לוחמת מידע" )

לחימת כוללת בחשיבה הרוסית  .ותו המערבית המצמצמתמהמ בשונהיש להבין 

 . מידע את מרחב הסייברה

רחבה וכוללת מבצעי רשתות מחשבים,  לפיכך הפעילות הרוסית במרחב המידע

הרס ו, יים, מבצעי השפעה, לחץ פסיכולוגי, מבצעים פסיכולוגלוחמה אלקטרונית

  .(Giles, 2016תשתית מחשבים של האויב )

 הרוסים מתייחסים למידע בכללותו ולכן לא תצומצם התפיסה לרשתות מחשב אלא

  ., למשלגם אמצעי תקשורת תכיל בתוכה

היא  (informatsionnaia voina)הרוסית מלחמת מידע  לפיכך, בחשיבה

מאבק בין שתי מדינות או יותר במרחב המידע במטרה לפגוע במערכות מידע, 

לערער מערכות במטרה תשתיות קריטיות או אחרות, במשאבים, בבתהליכים או 

השפעה על־ידי המדינה את פוליטיות, כלכליות וחברתיות, לערער את החברה ו

פסיכולוגית מסיבית על האוכלוסייה, וגם להפעיל לחץ על המדינה כדי לקבל החלטות 

  .(Ulrik, 2015שהן לטובת האינטרסים של מדינה היריב )

שלום  בניגוד לתפיסה המערבית, לחימת המידע יכולה להתקיים בעימות, אך גם בעת

 תוך חלוקה ברורה מתי מופעל כל חלק שלה: 

ת, במטרה להשפיע על כוחות צבאיים ועל אוכלוסייה, לחימת מידע פסיכולוגי .1

 תתנהל באופן תמידי אל מול מדינות בתחרות טבעית.

לחימת מידע טכנולוגית במטרה להשפיע על מערכות טכנולוגיות באמצעות  .2

 (,Gilesאיסוף, שידור, שיבוש והריסה יתנהלו בזמן לחימה ועימות מזוין

2016.) 

ערבית( לגיטימי להפעיל את לחימת המידע לביצוע לפיכך, בעתות שלום )בתפיסה המ

 ריגול, בניית יכולות והתבססות במרחב המידע של היריב. 



 25עיונים בביטחון לאומי 

אולם פעילות אגרסיבית יותר בעולם המידע הכוללת השפעה, עשויה להעיד על 

האופן שבו רואה רוסיה את מצב היחסים עם אותה מדינה עד כדי הבנה כי רוסיה 

 נמצאת במצב מלחמה. 

מתבטא ביעילות השימוש בלחימת המידע ברכיב ההשפעה חון הרב של הרוסים הביט

"המטרה הראשית בהפעלת לחימת מידע פסיכולוגית היא שינוי  בתפיסתם לפיה:

ממשל במדינה היריבה, באמצעות שימוש בהשפעה רחבה על ההנהגה הפוליטית 

והצבאית על־מנת לפגוע ביכולות לקבל החלטות ובשימוש בהשפעה על האוכלוסייה 

 (.Giles, 2016לתמיכה ביריב תוך ביצוע פעולות בניגוד לאינטרסים שלהם" )

מידע עומד ניסיון להתערב בתהליכי קבלת הגיון המערכתי של מבצעי היבבסיס ה

חברה של ון צבאי או אזרחי, ארגשל ההחלטות ולחולל מניפולציה תודעתית של אדם, 

בהתאמה לדוקטרינת גרסימוב נראה כי לוחמת  (.2015מדינה )אדמסקי, של או 

 (.2ונים של הסכסוך )גרף התודעה כחלק מלוחמת המידע תופיע מיד בשלבים הראש

 activeלמונח  א1בהשוואה להגדרה ההיסטורית כפי שמופיעה בפרק 

measures , לחימת ההשפעה ניתן לראות כי לא חל שינוי בתפיסה ובמהות של

לחימת ההשפעה בעידן לאורך השנים. יחד עם זאת  ברית־המועצותכפי שהתפתח ב

לצד התרחבות של מקיפה טווח רחב יותר של פעולות ובהיקף מסיבי יותר המידע 

 מרחב הפעולה לעבר הרשתות החברתיות ותקשורת ההמונים. 

ולכן ההגדרה  ,זולביכולת לייצר אפקט רחב ו בעיקרניכרת התפתחות המתבטאת 

באספקטים של השפעה  ,ההיסטורית בהכרח מכילה את לוחמת המידע המודרנית

 מדובר ביכולת נוספת לממשה. 

אינם הם להבנה כי  תרון הרוסיהפ אהוההשפעה )עוצמה חדה( השימוש ביכולת 

ולפיכך  ,ו בשדה המערכה"נאטשל ו ארצות־הבריתשל  ןיכולים להתמודד עם עליונות

־באמצעות כלים מאפשרי א ,דרכים אחרות למימוש הצרכים האסטרטגים פיתחו

 .(Giles, 2016סימטריה )

באה לידי ביטוי גם במסמך מדיניות  ,יש לנצלשההבנה כי מדובר ביכולת משמעותית 

בהן צריך לעסוק משרד שעולה כי אחת מעשר נקודות המפתח,  ממנוהחוץ הרוסי, 

: "לחזק את מעמדה של תקשורת ההמונים הרוסית ושיטות התקשורת אהחוץ הי

לאומי ן־במטרה להעביר את נקודת המבט הרוסית לקהל ביבעולם הגלובלי של המידע 

  רחב".
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"לשבור את  במוסקבה RTבביקור במשרדי  2013בהתייחסות פוטין עצמו בשנת כן ו

 (.Rutenberg, 2017סקסי בעולם המידע הגלובלי" )־המונופול האנגלו

כוללים סל  ,הכלים העומדים בידי הרוסים ביציאתם למערכה במטרה לייצר השפעה

חלקם ותיקים יותר בדמות השימוש בערוצי טלוויזיה הנמצאים תחת  ,של אמצעים

המשדרת בתפוצה  RTניהם הם יהשפעה או בבעלות הממשל הרוסי שהבולטים ב

ארצות־ביניהם ב ,מדינות כמהנרחבת ובשפות שונות ברחבי העולם ולה אולפנים ב

לאומי ן־ידיעות בישירות  - Sputnic News וכן ישראלבאנגליה וגם ב ,הברית

 ו)לפירוט רא מדינות ברחבי העולם שלושים המציע בין השאר שידור רדיו למעל

 (.Helmus,  2018) נספח( 

גיוס עוצמת הל RTהתייחסה מרגריטה סימוניאן, העורכת הראשית של  2013בשנת 

"נשק המידע, נועד לשימוש ברגעים  של כלי התקשורת ל"מלחמת המידע" הרוסית:

ולהגיד לשם מה אנו זקוקים לך זה  ?ומלחמה זה תמיד רגע שכזה, אתה מביןקריטיים 

 כמו להגיד למה אנו צריכים את משרד ההגנה?". 

שבזמן לחימה  על־מנתצריכה לבנות קהל בזמן שלום  RTכי  אתובנה מראיון זה היה

 .(Nimmo, 2018השפעה )היוכל השלטון הרוסי לעשות שימוש בנשק 

על־ש .אוליגרכיםעל־ידי המדינה ובחלקו על־ידי שוק התקשורת הרוסי נשלט בחלקו 

 ,בראיית הרוסים .הממשל והנשיא פוטיןעל־ידי הערכה נתונים לפחות להשפעה פי 

 (.Zakem, 2018) מימוש שלוש מטרות עיקריותלהמדיה משמשת כשופר למסריו ו

 .רוסיה תמיכה פוליטית פנימית במדיניות החוץ והביטחון של גיוס ושימור .1

 .הצגת פרספקטיבות ומדיניות רשמית בפני קהלים זרים .2

  .על קהלים זרים באמצעות דיסאינפורמציה ותעמולה ההשפע .3

הרוסים את האפשרויות הגלומות מנצלים  ,לצד האמצעים הוותיקים שתוארו לעיל

מבוקר )שמועות, חצאי אמיתות, הכפשות( ברשתות החברתיות להפצת מידע בלתי 

הרשתות פייסבוק, אינסטגרם וטוויטר.  ןכאשר הרשתות הבולטות בתחום זה ה

כגון פרסום  ,מאפשרות שימוש ב"טרולים", גולש המבצע פעולות שלהוב ברשת

תגובות סרק, שימוש עקבי בסרקזם, פיצוץ דיונים ענייניים והשחתת תוכן. וב"בוטים", 

 תוכנה המיועדת לאסוף מידע או לבצע פעולות בדרך של חיקוי משתמש. 

 אהיתרון הגדול בשימוש בדרך זו הי ,שני כלים אלו מייצרים את הפלטפורמה בפועל

חשוב להדגיש  ב את מטרותיהם של הרוסים.המשרתת היט ,השמירה על האנונימיות
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כי כל היכולות ינוצלו בצורה מתוזמנת היטב ומנוהלת על־מנת להשיג את המטרה 

 האסטרטגית, שהוגדרה בתחילת המערכה.

הרוסים ינצלו אתרים, הנתונים בצורה כזו או אחרת להשפעתם או לשליטתם לטובת 

אתר עשו הרוסים שימוש ב השאיבת מידע בו יוכלו להשתמש בעתיד. כך לדוגמ

"סקופים" לפרסם  כדי ,פורסמו האימיילים של הילרי קלינטון( בו"ויקיליקס" 

. הרוסים אינם בוחלים גם בשימוש ביכולות תקיפה במטרה ותיהםהמשרתים את מטר

 להגיע למידע רגיש שישמש כתחמושת במערכה ויופץ באחת מהדרכים שתוארו לעיל.

בניגוד לשיטות אחרות  ,שיטת לחימהת מידע כבשימוש במערכהיתרון המוחץ 

חוסר האיזון בין  המנצל אתסימטרי ־שימוש בכלי אשמדובר ב אהו ,ברלעבניגוד ו

בעיקר אם בפועל, לייצר מאזן הרתעה של המותקף וחוסר היכולת  התוקף לנתקף

 ל שתי צורותיה:חמת השפעה בניתוח מרכיבי ההרתעה עמדובר בצד של לו

לייצר הרתעה מסוג זה  על־מנת  שלילת הישג אוהרתעה באמצעות מניעה   .1

יש לבצע "הגבהת חומות". עצם העיסוק בכך בפועל שולל את היסודות 

אם המדינה המותקפת  כלומרים בדגש על "חופש הביטוי". יהדמוקרט

תשתמש באסטרטגיה זו  מדובר בניצחון לאסטרטגיה הרוסית, המעוניינת 

 מלכתחילה בערעור יסודות הדמוקרטיה. 

הרתעה באמצעות כלים מסוג זה מחייבת לכאורה   הרתעה באמצעות ענישה .2

בהם נעשה שבהוכחה של הצד הנתקף באחריות הצד התוקף דבר שבכלים 

גם נתפס הדבר המידע" קשה להוכחה ולעיתים  שימוש במסגרת "לוחמת

 בגבול הלגיטימי.

סימטריה בין ־אחד המענים לא אלסיכום, רכיב ההשפעה בלחימת המידע הרוסית, הו

יבותיה, מדובר בכלי זול בעל אפקטיביות, וללא השלכה ישירה בשל היכולת רוסיה ליר

הסלמה ולכן ניתן כלי זה נתפס ככלי מתחת לרף ה ,להסתתר במרחב המידע. לפיכך

לעשות בו שימוש גם מול יריבים חזקים. בהעדר יכולת ממשית לענות לתקיפה לא 

 קיימת בפועל הרתעה להפסקת השימוש בו.  

 

 מדיניות .ה
  

מתמקדת במספר אינטרסים אותם ניתן לנתח באמצעות  המדיניות הרוסית העכשווית

הממשל הרוסי. החזון האסטרטגי של ממשלו של  על־ידיעיון במסמכים שפורסמו 

 ,פוליטיקאי ,מרכזי דעותאלכסנדר דוגין, הוגה פוטין נשען במידה רבה על כתבין של 
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, בספרו המשפיע Knott, 2018)) כ"רספוטין" של פוטין בו יש הרואיםאשר 

 Foundations of, בקרב חוגי הצבא וקובעי המדיניות מאוד

Geopolitics ( וברוסית/Osnovy geopolitiki: 

Geopoliticheskoe budushchee Rossii).  משרטט את העולם דוגין

מדגיש את שלושת שיתופי הפעולה הוא כפי שהוא רואה אותו בעתיד כאשר 

, מוסקבה-מוסקבה וציר טהרן-מוסקבה, ציר טוקיו-ציר ברלין :המרכזיים של רוסיה

וחלוקת המרחב  האירופי חודפירוק נאט"ו והאי אמניח הו הדגש המרכזי שהוא

)אירופה המזרחית( לשטחי השפעה בין רוסיה לגרמניה אסייתי ־האירופי

(Dunlop, 2014).  

ני רואה דוגין את הברית כמשמעותית מאוד ומטרתה העיקרית יציאה אבהקשר האיר

ק את ונים, כתוצאה מכך מוכן דוגין לחלאלים החם סמוך להודו דרך החופים האיר

ן, ואולם השליטה הרוסית תכלול חלקים אבמרחב הדרומי עם אירההשפעה 

באה גם  ארצות־הבריתהיריבות המסורתית מול  .(2014)שם,  מהקווקז משמעותיים

קורא לשירותים המיוחדים הרוסיים ובעלי היא לידי ביטוי בכתביו של דוגין: הוא 

ולעשות שימוש בכוחות  ארצות־הבריתבריתם לעורר חוסר יציבות או בדלנות בתוך 

לפעול ולעודד את הסכסוכים האתניים, " יםניאמריק־הפוליטיים של גזענים "אפרו

צות־החברתיים והגזעיים, כל זאת במטרה לערער תהליכים פוליטיים פנימיים באר

ות החוץ הרוסית במסמך מדיני לעיל בא לידי ביטוי אמורהכל . (2014)שם,  הברית

)מקור  המחקרהרלוונטיות לנושא לוש נקודות מרכזיות , הכולל ש2016־שפורסם ב

 :משרד החוץ הרוסי(

 ת לבסס את מעמדה כמרכז השפעה בעולם של היום.רוסיה מעוניינ .1

לאומיים נעשה מורכב יותר ויותר. הגלובליזציה ן־מבנה היחסים הבי .2

ח והפיתוח והובילה להקמת מרכזים חדשים של כוח כלכלי ופוליטי. הכ

פסיפיק ומחליש -למבוזר, והוא עובר לעבר אזור אסיההגלובלי הופך 

את הדומיננטיות הכלכלית והפוליטית העולמית של המעצמות 

המסורתיות במערב. המגוון התרבותי והתרבותי של העולם וקיומם 

 של מודלים רבים של פיתוח ברורים מתמיד.

מאה הרבע צברו במהלך נאטלנטי ש־בעיות מערכתיות באזור היורו .3

פוליטית של ארגון האמנה הצפון ־מתבטאות בהרחבה הגאוה ההאחרונ

ו( והאיחוד האירופי, יחד עם סירובם להתחיל בביצוע "אטלנטי )נאט

ההצהרות הפוליטיות הנוגעות בדבר יצירת מסגרת אירופית משותפת 
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, גרמו אחרות שיתוף פעולהמסגרות של ולטחוני יבלשיתוף פעולה 

מערב. מדיניות הבלימה שאומצה למשבר חמור ביחסים בין רוסיה ל

הבאות לידי ביטוי  ובעלות בריתה נגד רוסיה ארצות־הבריתעל־ידי 

 פוגעים מידעכלכליים וב, בלחץ אותם מפעילות באמצעים מדיניים

באינטרסים ארוכי הטווח של כל  ופוגעים ביציבות האזורית והעולמית

לצורך ההולך וגדל לשיתוף פעולה ולטיפול באתגרים  ומנוגדיםהצדדים 

 לאומיים.ן־בי

זה כאחד ממצבי המשפט הניתן להבין את  לעילשנסקרה  דוקטרינת גרסימובעל־פי 

ו "מפעילים הכוחות המערביים )נאט ,לעילמהכתוב העולה על־פי  .העימות בפועל

 שהוגדרוכלים מופעלים בעולם המידע כן מדיניים וווהאיחוד האירופי( לחצים כלכלים 

המתווה את  ,3גם בהסתכלות על גרף  .(2ככלים לעימות במסגרת הדוקטרינה )גרף 

השימוש בכלים אל מול מצבי העימות השונים, נעשה שימוש נרחב בכלים שונים 

)יצירת בריתות, לחצים פוליטיים, שימוש  2לפחות ברמה  המאפיינים עימות 

 ם מתרחבים.המתואר כמתחי באמצעים כלכלים( 

שימוש  השימוש בתעמולה, אולםאת הרוסים לא המציאו את לוחמת ההשפעה או 

רכיבים שלא היו  כעת ייטית וכוללביכולות אלו התפתח משמעותית מהתקופה הסוב

כלים עיקר בשל ההרוסים מבינים היטב כי מדובר בנשק עתיר עוצמה ב .בעבר

ת האפשרית למידע הנגישוּעל ו תבדגש על הרשתות החברתיו ,החדשים הקיימים כיום

ההשקעה הכספית בפלטפורמות שיאפשרו לעשות שימוש במידע הן  .פרסומולרגיש ו

בדגש על רשתות ויזיה( והן בשיטות החדשות ובשימוש ברשתות מסורתיות )טל

סימטרית ־ה בלוחמה האאותה רואה רוסיה בנשק זשעל החשיבות  המעיד ,חברתיות

עשה שימוש נרחב לאור העדר גביית מחיר משמעותי סביר כי בנשק זה י   .יהותמול יריב

רוסי ־פניםהחסינות היחסית הקיימת במרחב התודעה הלאור הצד הנתקף ועל־ידי 

  .בהתאם תתרחשכי ההופעה של כלים אלו גם סביר  .בשל אופי המשטר הקיים
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 ינהמקרה האמריק -לוחמת ההשפעה  -פרק ב' 
 

"Russians conducted 'information 

 warfare' against the U.S during 

election to help Donald Trump win"4                       

(2018)התובע המיוחד רוברט מיולר, פברואר      

 

מערכת   אבו הופעלה "לוחמת המידע" בציר ההשפעה הושביותר  מוכרהמקרה ה

הפעילו הרוסים את כלי לוחמת המידע במקרה זה  ,2016של  יתנהבחירות האמריק

  .ניצול הזדמנותבמתווה של 

בין הילרי  ארצות־הבריתהתקיימו הבחירות לנשיאות  2016בנובמבר  8בתאריך 

 מפ )רפובליקאים( שנבחר בסופו של דבר. אקלינטון )דמוקרטים( לבין דונלד טר

במהלך הבחירות נטען כי  כבר בניגוד לתחזיות שניבאו כי קלינטון צפויה לנצח. ,זאת

 מפ.אלסייע בבחירתו של טר על־מנתבאמצעות כלי השפעה שונים  הרוסיה  התערב

 Assessing Russianיות ) נטענות אלו זכו לגיבוי מסוכנויות הביון האמריק

Activities and Intensions in Recent us elections, 

2017).  

הנשיא וראה ישירה מבאה בה ארצות־הבריתההתערבות בבחירות בעל־פי ההערכה, 

ית, לפגוע נהרוסי פוטין, במטרה לערער את אמון הציבור בשיטה הדמוקרטית האמריק

 להיבחר. בסיכוייה  ץ את המתמודדת קלינטון ובכך לחבלולהשמי

 ,בכירי השלטון הרוסי ובראשם פוטין חשבו ינהערכת מומחי המודיעין האמריקעל־פי 

מפ יתאים יותר לממשל הרוסי בכך שניתן יהיה להגיע עמו לשיתופי אכי המועמד טר

 פעולה חשובים לממשל הרוסי. 

ההערכה הייתה כי בחירה הרוסים, על־פי ת הלחימה בטרור. יבסוגי ,כמו למשל

להוות איום על הממשל הרוסי, בהסתמך על ההיסטוריה של קלינטון  קלינטון עלולהב

                                                           
4 -muellers-robert-counsel-special-in-indicted-ps://www.cnbc.com/2018/02/16/russianshtt

probe.html 
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אשים הנשיא פוטין את קלינטון בשלהוב מחאה נגד ה ,בעיניים הרוסיות. כך לדוגמה

 . 2011שלטונו בשנת 

על־מנת להצליח במשימתם יצאו הרוסים למבצע השפעה רחב היקף שכלל שימוש 

 בכלים הבאים: 

פריצות במרחבי הסייבר במטרה להשיג מידע על אנשים הקשורים למערכת  .1

 . ארצות־הבריתהבחירות ב

לפרסם את המידע המזיק זאת במטרה להרחיק את  על־מנתשימוש בשלוחים  .2

 החשד מהתערבות בבחירות אלו. 

שימוש ב"טרולים" ברשתות החברתיות במטרה לייצר שיח אוהד ברוח מבצע  .3

 ההשפעה. 

הרוסים החלו להיערך  , אולם לאחרונה התברר כי2016מו בנובמבר הבחירות התקיי

הסתיימה גם לאחר הבחירות ולמעשה פעילות הרוסים לא  2012כבר בשנת אליו 

לפחות בשימוש  ,והופיעה שוב בהתאם לאינטרסים רוסיים שונים ובעוצמה גוברת

 ברשתות החברתיות. 

בספרו של אלכסנדר דוגין, ואכן  1997כאמור, סימן לעתיד לבוא נמצא כבר בשנת 

 ,האסטרטגיה כפי שהוא התווה אותה באה לידי ביטוי כעשרים שנה מאוחר יותר

 , תוך שימוש בכלל יכולות ההשפעה2016ות הרוסית בבחירות בשנת בהתערב

 .הרוסיות

 

 השימוש ברשתות החברתיות  .א
 

ט לענייני אהמתבססים על נתונים שנמסרו לוועדת הסנ ,בשני דוחות מחקר מוזמנים

( SSCI- Senate Select Committee on Intelligenceמודיעין )

חוקרי אוניברסיטת אוקספורד על־ידי נותחו אשר חברות מדיה חברתיות ועל־ידי 

לשרטט את תוכנית הפעולה שאפשרה לרוסים ניתן  ,New Knowledgeוחוקרי 

 ;Howard, 2018להשפיע על הבחירות באמצעות הרשתות החברתיות )

DiResta ,2018).  

על דוחות אלו. בעיון בממצאיהם מדובר במהפכה של ממש  יםססתבהדברים להלן מ

ביכולת להגיע לציבור רחב בצורה מפולחת ובהתאמת מסרים תוך שימוש בתקציב 
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ח צבאי חזק בהרבה וכבעלת ובכך להשיג אפקט שטרם נראה מול מעצמה  ,קטן יחסית

  משלך.

 IRA־ה ארגון אהגוף המרכזי שביצע את הפעילות ברחבי הרשתות החברתיות הו

Internet Research Agency . 

יבגני  את הארגון הקים ברוסיה, פטרסבורגבסנט  2013גוף זה החל את פעילותו בשנת 

מסנט פטרסבורג הידוע בכינוי "השף של בעסקי המסעדנות אוליגרך ידוע  ,ין'וזפריג

  .Haldevang, 2018))כמי ששלח שכירי חרב לסוריה ולאוקראינה ו הקרמלין"

לבצע  על־מנתאנשים  1,000־מנוהל כחברת שיווק מתוחכמת, מעסיק ומכשיר כ ארגוןה

הארגון החל את פעילותו אל מול האוכלוסייה הרוסית  .מבצעי השפעה סביב השעון

תקציב הרשות המוערך  .יםנוהאוקראינית עוד לפני תחילת פעילותו אל מול האמריק

על־פי  ,2017דולר ובשנת  יוןמיל 25־מד באנ ארצות־הבריתלביצוע פעילות שיבוש ב

 .(DiResta, 2018דולר  ) מיליון 12.2־מד התקציב באנ ,מסמכי הרשות עצמה

אינו  IRA־הבאופן שיאפשר חדירה של המסרים הרצויים,  ,את השיח "לזהם" על־מנת

ימין או  ,כך פרופילים שונים יכולים לתמוך בקהלים שונים ,בוחר בצד אחד של המפה

 אליהם פנו.שבאמצעות פרופילים שונים במטרה לתפעל ולהקצין את הקהל  ,שמאל

לשעבר שפורסמו, עולה כי עובדי החברה, אזרחים מן השורה,  IRAמעדויות עובדי 

כותבים אלפי תגובות ברשתות החברתיות תוך שימוש בפרופילים מזויפים, מעדות 

מחלקות, דומות למשרד שיווק הכוללות:  כמהשל אחד העובדים עולה כי בחברה 

  מחלקת חדשות, מחלקת וידיאו ומחלקה גרפית. 

שימוש בצוות של שלושה, האחד  אאחת משיטות הפעולה הי ,על־פי עדות העובדים

מביע הסתייגות מהתוכן העולה בפורום ומבקר את השלטון ואילו השניים הנוספים 

ל ועותו גם באמצעות גרפים ונתונים, הכויכוח עימו ומוכיחים אותו על טונכנסים ל

  .(Synovitz, 2017)ויכוח ואמינות השכנע בבמטרה ל

הרוסים עשו שימוש ברשתות החברתיות בצורה משולבת בדומה לנעשה בעולם 

להגיע לקהלים רחבים יותר וכן לייצר תחליף ולבסס את אמינותם  על־מנתהפרסום 

שימוש בפלטפורמה הנותרת לשלהוב דרך פעילות אחת נחשפת ואף לעשות קרה שבמ

 מחאה נגד הטיפול בפלטפורמה שטופלה.

 יטר" נראווהרוסים באמצעות רשת ה"טושפעה של ההסימנים הראשונים לניסיון ה

וד המיק אל מול האוכלוסייה הרוסית עצמה. אז נעשה שימוש ברשת ,2009־כבר ב



 25עיונים בביטחון לאומי 

ונה ויטר הראשורשת הטב) 2013־החל ב ובשימוש בשפה האנגלית ארצות־הבריתב

בעקבות הפעילות  2014וזינק משמעותית בסוף  ,בה נעשה שימוש ולכן חשיבותה(ש

בזיקה  2016־בסביב אירועי קרים ו 2015בתחילת  ,הרוסית באוקראינה ובהמשך

 4בגרף  לאחר סגירת  הפרופילים. 2017־ובפועל הסתיים ב ארצות־הבריתלבחירות ב

 .2013פני השנים החל מ־החברתיות על  מפורט השימוש ברשתות

 

 

 םשני פני על חברתיות ברשתות שימוש: 4גרף 

 

ברשת ; כדי לשפר את מידת ההשפעה את כלל יכולות הרשת החברתיתגייסו הרוסים 

  .דפים ועודב, אירועיםבהם עשו שימוש במודעות,  החברתית פייסבוק

על־פי היכולת המאפשרת חלוקה  אבה עשו שימוש הישואולם היכולת המשמעותית 

 גורמי עניין והתנהגות, חלוקה זו אפשרה לרוסים לייצר קמפיינים ממוקדי אוכלוסיות. 

אליהן מיקדו הרוסים ובניתוח שבוצע באמצעות כלי מחקר התגלו קבוצות האינטרס 

 אליהשלהתאים את עצמם לקבוצה,  ואאת מאמציהם. הרעיון המרכזי של הרוסים ה

 ולייצר את ההשפעה הנדרשת.  מכוונים הם

כך בתחילה הם מכוונים לנרטיבים מוסכמים של הקבוצה וכאשר מבוסס האמון 

פועלים בקבוצות הימין כדי לעודד בחירה בנשיא טראמפ ואילו בקבוצות השמאל 

 לעודד החרמה של הבחירות. 

ו בשעל האפקטיביות של הפעילות הרוסית ניתן ללמוד מהתגובות לפעילות ולאופן 

 אותו פיזרו ברשתות החברתיות.שנחשף המידע 
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הוספת  תגובה

 אימוג'י

Likes שנה שיתוף 

131,08

2 

478 2,104,4

87 

1,388,3

90 

20

15 

1,322,

342 

1,698,

646 

15,077,

235 

12,861,

314 

20

16 

2,001,

882 

3,695,

278 

21,644,

714 

16,714,

594 

20

17 

3,455,

306 

5,394,

402 

38,826,

436 

30,964,

298 

סה"

 כ

 : סך כול תגובת המשתמשים לפעילות הרוסית ברשת, על־פי אוקספורד2טבלה 

 

אליה הגיעו באמצעות השימוש ברשת החברתית שמתוארת ההשפעה  2בטבלה מספר 

על־ידי המשך שנעשתה הפייסבוק, חישוב ההשפעה נעשה באמצעות פעולת 

המשתמשים אינם משתמשים אחרים, לפיכך החשיפה עוד גבוהה בהרבה )סביר שרוב 

מיליון איש תגובה לפעילות  2־, הוסיפו כ2016, כך לדוגמה בשנת יוצרים פעולת המשך(

  רוסית. 

ריכוז המאמץ הרוסי בשימוש ביכולת הרשתות במהלך מבצע ההשפעה התרכז 

 :יוה מאמץריכוז בוצע  סביבןשנקודות הכובד  .ראו כמשמעותייםש אריכיםבת

שניהם בינואר  העימות הדמוקרטי השלישי והעימות הרפובליקאי השישי   נההראשו

 תוהשלישי ;2016מפ וקלינטון בסתיו אהעימותים בין המועמדים טר יההשני ;2016

 .2016בנובמבר  ,עצמויום הבחירות 

 גבוהה שמטרתה אך גם בהשקעה כספית ,המאמץ בא לידי ביטוי בהעלאת תגובות

 אפשרי.להגיע לקהל הרחב ביותר ה

לב הגדולה ביותר בפייסבוק המניתוח הממצאים עולה, כי הפוסט שזכה לתשומת 

וכלל תאוריית קונספירציה נגד אובמה וחוסר הסכמתו לאכוף  2017פורסם בינואר 

 .שיתופים 310,000את איסור חוקי השריעה. פוסט זה זכה למעל 

מהניתוח שבוצע  .שימוש IRA־בה עשה השאך רשת פייסבוק אינה הרשת המרכזית 

, וכך גם בה נעשה השימוששהרשת המרכזית  היא רשת האינסטגרםדווקא כי  עולה

, 3מספר  ה לידי בטבלהאהצלחת החשיפה של המסרים הרוסיים לקהל היעד כפי שב

 .היקף החשיפה הגדולעל בכלל הפרמטרים בדגש על מספר הפוסטים שהועלו ו
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 First 

Post 
Last Post 

Number of 

Posts 
Followers 

Facebook 1/10/2015 8/28/2017 61,483 3,334,202 

Instagram 1/7/2015 10/26/2017 116,205 3,391,116* 

 
Facebook Instagram Total 

Likes 37,627,085 183,246,348 220,873,433 

Likes/Post 612 1,568 
 

Comments 3,339,752 4,017,731 7,447,483 

Comments/Post 54 34 
 

Reactions 5,188,182 N/A 5,188,182 

Shares 30,350,130 N/A 30,350,130 

Total 

Engagements 
76,505,149 187,264,079 263,769,228 

 Knowledge: מתוך דוח 3טבלה 

 

מתוך נקודת  ,ינהטבלה מפרטת את ההישג הרוסי בחשיפת המסרים לקהל האמריק

   בפועל יאהנחה כי כל פעולה שנעשית באחת משתי הרשתות החברתיות שנבחרו ה

חשיפה, כמובן שיש לקחת בחשבון חשיפה גדולה בהרבה של אנשים שלא יצרו מגע 

 אקטיבי כלשהו עם המסר.

מהעולה בטבלה ניכר בבירור כי ברשת האינסטגרם השיגו הרוסים חשיפה משמעותית 

סריהם )יותר מפי שנים(, כאשר כמובן עיקר המגע האקטיבי נעשה בסדרי גודל למ

 בכל אחת מהרשתות החברתיות.  "לייק"באמצעות השימוש בפונקציית ה
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אליהם כוונו באופן ש ,יםהתכנים לקהלהותאמו כמו בפייסבוק גם באינסטגרם 

על־בחלק גדול מהפעמים קיים חיבור בין חשבונות הפייסבוק לאינסטגרם  .ממוקד

 ייחודיתשיטה  .ולחזק את הקמפיין ליצור חיזוק לשימוש בשתי הפלטפורמות תמנ

קידום מכירות למוצרים כאשר בתמורה לשיתוף  יתה, היבה עשו שימוש באינסטגרםש

 מידע והפצה המפיץ מקבל הנחות בקניית המוצר עצמו.

 

 Knowledgeדוח מתוך תמונה 

 

במקרה זה  ,בתמורה להפצת מסריםדוגמה לשימוש בשיטה, נראית  10בתמונה מספר 

 יקבל המפיץ הנחה בקניית מוצרי טיפוח.  ,הדרישה לשלושה שיתופים

, מפרופיל פמיניסטיפרופיל  יאדוגמה נוספת לשימוש של הרוסים ברשת האינסטגרם ה

חשבון זה ניצל  ,, בניגוד לחשבונות אחריםפמיניסטייםזה הועלו מסרים חברתיים 

במיוחד חברת חולצות שייתכן ואף  תבולט .העלאות של פרופילים אחרים והפיצם

( עד כדי הוצאת מסרים המסר הגיעה לשיתוף פעולה )מבלי לדעת מי עומד מאחורי

בניגוד למצופה מחשבון פמיניסטי  ,ויטר שלה בעולם הפוליטיוטהמפ בחשבון אטר־פרו

, תוך חתירה תחת אופן מובהק במתמודד סנדרסן בהחשבותמך לתמוך בקלינטון, 

  .נרטיבים פמיניסטיים ופגיעה בתמיכה בקלינטון

ולשה שתגרום לבושה גיוס מתוחכם של ניצול ח ניסיוןהשיטות הרוסיות אף כוללות 

מודעה  ריגול אולם גם כאן פילוח ממוקד,ה גישה מעולםזו אמנם  .או לנזק כלכלי

, במקרה זה לעשות יותר ובצורה זולה יםאפשרמ מדויקת וניצול שיטות תקשורת

  .הרצון היה לחדור ולהשפיע על גופי מחאה

על־פי משרד המשפטים האמריקני שיטה זו הופעלה בהצלחה כמה פעמים, כן ידוע 

 (.share/likeשמודעות מסוג זה זכו לחשיפה ברשתות החברתיות )

השיטה המעניינת והמקיפה ביותר שאף הוזכרה לעיל, לקוחה בפועל מעולם השיווק, 

השיטה מאפשרת מיתוג ממוקד לקבוצת תוכן וכוללת שימוש בכלל האמצעים של 

הרשתות החברתיות, כגון מודעות בתשלום, שיתופי מידע, פרטנרים וזאת עד כדי 
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החדרת מוצר לפלח שוק יצירת "חזיון מדיה", על־מנת להשוות לעולם הפרסום: 

 ממוקד שונה מאוד בקמפיין שלה בין קבוצות גיל או חתך סוציואקונומי שונה. 

 

 

לקבוצות אוכלוסייה לפנות כל מועמד לבחירה  : יכולתדוגמה נוספת לשימוש בכלי

מהבחירות בישראל לכך דוגמה בולטת  ובכל פעם לתת משהו משותף אחר. שונות

את קהל היעד שלה באמצעות התמיכה בלגליזציה של  המרחיבה ,מפלגת "זהות" יאה

 "black lives mattersמאמץ ה" אהימאמץ הרוסי דוגמה בולטת ל קנאביס.

  .מאמץ מורכב שכלל שימוש בכלל הרשתות החברתיות

ית ולגרום לה לא להצביע אלא לעסוק נאמריק־אפרו לאוכלוסייהבמטרה להגיע 

 בנושאים אחרים:

 Google+: Blackmatters  

 Google Ads: 31 ads for blackmattersus.com 

 YouTube: 95 videos 

 Facebook: fb.com/blackmatters as well as 

fb.com/blackmatters.mvmt   Facebook Ads  

 Facebook Stickers 

 Instagram: @blackmattersus, 28,466 followers 

and 1,929,855 engagements   Twitter: 5841 

followers   Soundcloud:  SKWAD 55  podcast  

 Tumblr: SKWAD55 
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 knowledgeדוח  תוךמ ותתמונ

 

לה צרכים ורצונות משותפים תוך שימוש בכלל אמצעי שלייצר קהילה  ההרעיון הי

 אמיתייםבקהילה זו מועברים מסרי פרופגנדה לצד מסרים  .החברתיות הרשתות

 אותם מפיצים החברים בקהילה.ש

משתתפים  28,000־משתתפים בפייסבוק לצד כ 100,000־בקהילה היו חברים כ

 . וכדומההמסרים כללו הצעות עבודה, קריאה למפגשים  .באינסטגרם

 

 (Knowledgeדוח  מתוךמסרים ממוקדי ימין )

 

יכולות הרשתות החברתיות, במטרה להגיע הרוסים עשו שימוש נרחב בכלל  ,לסיכום

השיטה  .הצבעה בכללמ מנעותיהלהישג שנקבע, עידוד יציאה לבחירה בטראמפ או 

יה יבה נקטו לקוחה מעולם הפרסום ומאפשרת יצירת קמפיין ממוקד אל מול אוכלוסש

ה למצביעים יבפני ,כך לדוגמה .שימוש בשפת הנתקף ובנרטיבים שלותוך מסוימת 

מפ כאיש המייצג אשמרנים וימניים המסרים שעברו היו נגד מהגרים וציירו את טר
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פייסנות ליברלית כלפי אחרים על חשבון  לאת הדת, מסרים במטרה לעורר זעם ע

 דעות, דו פלגנותמפ. המסרים בעיקר עודאים ולעודד בחירה בטרניאזרחים אמריק

 נגד מיעוטים בדגש על מוסלמים. קדומות וכללו מסרים

 

 כנשק רב עוצמה  RT -ה"מדיה הישנה"  .ב
 

הצטרפו למערכה  ,RT־ובראשם ספוטניק ו ידי המדינהבכלי התקשורת המנוהלים 

החלו כלי תקשורת  2016מסריו. החל ממרץ להפצת ושימשו פלטפורמה בידי הקרמלין 

בכלל המדיות מפ תוך שימוש אאלו להתבטא באופן פומבי בעד המועמד טר

האפשריות ובשפות שונות. תוך העברת מסרים על סיקור לא אוהד של המועמד 

שהואשמה בכפיפות למוסד פוליטי  ,יתנהתקשורת המסורתית האמריקעל־ידי מפ אטר

מבכירי העיתונאים הרוסים ניצל את תוכניתו השבועית  ,מושחת. דימיטרי קיסילב

קורבן לפוליטיקה "ו "חיצוני לשיטה"אותו כינה ש ,מפאלעודד תמיכה בטרכדי 

לצד הסיקור החיובי  שתמנע ממנו להיבחר בשל רצונו לעבוד עם מוסקבה. "מושחתת

תוך התמקדות בדליפת  המועמדת קלינטון זכתה לסיקור שלילי באופן עקבי ,מפאלטר

עם מוסלמים  קשריה כביכולב ,מצבה הרפואיב ,היותה מושחתתבהמיילים שלה, 

פקידים רוסיים כי בחירה בקלינטון עלולה להביא על־ידי שהובעו  סריםם ואף מיקיצוני

 למלחמה עם רוסיה.

היא שיטה חדשה ובפועל  וי איננאל מול הקהל האמריק RT־השימוש בטלוויזיה וב

ניתן להביא את הסיקור  ,כדוגמה .מזה זמן רב משמשת כפלטפורמה של הקרמלין

להחליף  RTרשת אה אף קרבו שכסיקור אוהד  Occupy Wall Streetלתנועת 

 לא ניתן להחליף באמצעים דמוקרטיים אלא באמצעותאת השלטון המושחת ש

  מהפכה.

להגיע  עבודות עומק במטרה RT ביצעה ,ם פקודה זה בצורה אופטימליתכדי להגיע ליו

בחשיפה  RTמובילה  ,, כך לדוגמה, חלקה גם ברשתות החברתיותלחשיפה רחבה

בפער ניכר על מתחרותיה ופועלת בצורה מסיבית  , YouTubeלתכניה באמצעות

 גם ברשת פייסבוק. 

לעשות שימוש בחוק ישן משנת  ארצות־הבריתהוחלט ב RT־השימוש המיוחס ל וכחנל

, החוק אמריקה כסוכן זר RTשנועד להילחם בפרופגנדה נאצית, ולהגדיר את  1938

מקבל, הוא אותו שהמימון את מחייב את הגוף לחשוף את קשריו עם הממשלה הזרה ו

 במטרה לסייע לגורמי אכיפת החוק להבין את כוונתו של אותו גוף או אדם

(Layne, 2018). 
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  שיטות נוספת למימוש לוחמת המידע .ג
 

ך איסוף מידע רחב להגיע למידע רגיש ניתחו הרוסים את המפה הפוליטית תובכדי 

פלגות ובתוך כך ביצעו בשתי המאנשי מפתח על קבוצות חשיבה ועל , על קבוצות לובי

עידה והצליחו הרוסים להשיג נגישות לרשת הו ,לדוגמה ,כך פריצות מחשבים.

החל  2016במרץ  .2016שמרו על נגישות זו עד יוני ו 2015הדמוקרטית כבר ביולי 

שהביאו לנגישות לאימיילים של בכירים  ,לבצע מבצעי סייבר ממוקדים GRU־כנראה ה

וכתוצאה מכך הושגה נגישות  ,םיפוליטיקאים דמוקרטישל ו במפלגה הדמוקרטית

כגון ויקיליקס,  ,הפיצו הרוסים באמצעות אתרים זה מידע למידע רב.

DCLeaks.com ־וGusccifer 2.0  (ICA, 2017). 

וועידה בולט השימוש שנעשה בחדירה למיילים בהשגת מידע רגיש טרם כינוס ה

על־ידי , מיילים שלכאורה הושגה אליהם נגישות 2016הדמוקרטית ביולי 

Gusccifer 2.0,  משמעית למודיעין הרוסי ־מיוחסים כיום בצורה חדהם אך

Mazzeti, 2018)).  מיילים אלה פורסמו באתריםDCLeaks.com ליקס קיווי

ל במסע הבחירות של הצביעו על כך שבכירים במפלגה הדמוקרטית פעלו לחבוהם 

סום זה גרם להתפטרותה של יו"ר המפלגה ופגע בתדמיתה של פר המועמד סנדרס.

 .(Martin, 2016המפלגה הדמוקרטית )

לפרסום מיילים של המועמדת בין השאר בהמשך מסע הבחירות שימש אתר ויקיליקס 

תוך חשיפת העובדה שהמועמדת לא ביצעה שימוש הולם במייל הפרטי שלה  ,קלינטון

גם ניסיונות פריצה  ים להםמיוחס GRUנגד סוכני  בכתב האישום בעת מילוי תפקידה.

צוותה במטרה לחבל חשבונות של קלינטון עצמה וכן לחשבונות המייל של  לא

 . (Schmidt, 2018)במאמצי בחירתה

 

 סיכום 

 
, שמהווה המאמץ הנועז ביותר אהו 2016המאמץ הרוסי להשפיע על הבחירות בשנת 

ברית־ים מול בחירות עבר גם בתקופת ילמאמצים הרוס משמעותית ביחס הסלמה

, זייפה והשתמשה ציני מודיעין, קאז הפעילה רוסיה סוכני השפעה ,המועצות

 (.ISA, 2017לפגוע במועמדים ) על־מנתבתקשורת 

, לאחר שנעשו יכולות המשויכות ללוחמת המידעבפעילות הרוסית נעשה שימוש ב

להסתיר  ניסיוןיכולת זו, ותוך לאפשר  על־מנתח ולאורך השנים מהלכים של צבירת כ

 בעיקר אלו שדרשו פריצה. ,במידת האפשר חלק מהפעולות
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ביצעו הרוסים בניצול הרשתות החברתיות במטרה בולטת במיוחד קפיצת הדרך ש

להגיע להשפעה רחבה תוך התאמת מסרים לקבוצה הנתקפת. הפעילות תואמת 

בו שומעידה בפועל על עימות בשלב  ,לחלוטין את "דוקטרינת גרסימוב" אך לא רק

בו יעשה שימוש בכל ש, עימות ארצות־הבריתלא מפעילים כוחות צבאיים בין רוסיה ל

למטב את המצב הגאופוליטי של  על־מנתבהם לחימת המידע  ,הכלים שאינם צבאיים

 רוסיה. 

ין חברות נאט"ו לבין הנשיא בשזה ללא התייחסות ליחסים  חלקלא ניתן לסכם 

לפרק את  ואאחד האינטרסים המרכזיים של הרוסים ה ,כפי שכבר עלה לעיל ,הנבחר

להבין כי ההישג  על־מנתציוצים של הנשיא  כמהדי לסכם את המתיחות ב .ברית נאט"ו

 המשמעותי של ההתערבות בבחירות מבחינת היעד הרוסי יכול להיות עוד לפנינו.

 
 דונלד טראמפמתוך חשבון הטוויטר של נשיא ארצות־הברית 

 

עודה ומביע את מורת רוחו ייעל ו ו"בציוצים מביע טראמפ את דעתו על ברית נאט

 מול הרוסים. וו "כלפי השותפות בהתנהלותם התקציבית בתוך נאט

 :שבהן פתחנובאשר לשאלות מניתוח המקרה האמריקני עולות התשובות הבאות 

לייצר אפקטים של מתי יבחרו הרוסים לעשות שימוש בלוחמת המידע במטרה 

 ?השפעה

במקרה זה, נבחרה נקודת היציאה למערכה בנקודה רגישה למדינה הנתקפת, הבחירות 

המנהיגות עצמה על־ידי ההערכה נקבע ההישג הנדרש על־פי , ביציאה למערכה ןעצמ

 ך ניתן לראות בה מערכה אסטרטגית, המשרתת אינטרס רוסי מובהק.)עד פוטין( ולפיכ

 ?דים על בואה של התקפה רוסיתמהם הסימנים המעי

ארצות־, הבחירות במנותמרכיבים: הראשון בחשיבותו  הזדכמה במקרה דנן קיימים 

, מלחמה שאם תצליח תניב דיבידנד היוו הזדמנות להפעלת מלחמת השפעה הברית

 משמעותי.
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, העיתוי בעיני הצד הרוסי במקרה זה, חשיבות הבנת הצד האחר השני בחשיבותו 

ת מצבה של רוסיה )יש טיב בהרבה אימפ תאה של המועמד טריסברה כי זכיההנהגה 

 קלינטון. ,מה להרוויח( וכן השנאה למועמדת מנגד

ואמצעי תקשורת אחרים(  טלוויזיהערכות  מערכת ההשפעה בעולם הישן )יזיהוי ה

ח( והן של העברת מסרים התואמת וערכות )צבירת כימשאירה עקבות ברורים הן של ה

אותם ניתן לזהות גם בעולם החדש באמצעות ניטור של הרשתות שם מסרי למבצע 

החברתיות של רשתות התקשורת הרוסיות והמסרים העוברים בהם )הטיה לטובת 

  מועמד אחד(.

בהתאם  ולהיערךתיעוד והצהרת כוונות  הרוסים נוטים לתעד כוונות  שלישי ה

 להצהרותיהם.

"דוקטרינת גרסימוב" במצבי הסכסוך על־פי  ארצות־הבריתיה רוסית של יבניתוח ברא

שלב המתח הגובר, לכן לחימת המידע  ,( ניתן להעריך כי מדובר בשלב השני3)גרף 

 תופיע בעיקר סביב רכיב ההשפעה אולם באינטנסיביות גבוהה. 

 להפסקת תהליך התקיפה? ,אם בכלל ,מה יגרום

האויב המרכזי של רוסיה ומתוך הבנת  אהי ארצות־הבריתכי  יסודהנחת הקבלת מתוך 

לא  ארצות־הבריתכנגד  לות הרוסית בעולם ההשפעהיש להניח כי הפעי ,המדיניות

ר את השסעים הקיימים גם לעור על־מנתהרוסים יבחרו עיתויים והזדמנויות  .תחדל

ה הדמוקרטית עצים אותם וכל זאת במטרה לכרסם בשיטלהית נהאמריקכך בחברה 

היא אותה שבעולם, זאת כל עוד לא יגבה מחיר משמעותי לפעילות  במעצמה היחידה

 מבצעת.
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 המקרה הבריטי לוחמת ההשפעה  -פרק ג' 
 

"Deploying its state-run media  

organizations to plant fake stories and 

photo-shopped images in an attempt to  

sow discord in the West and undermine  

our institutions […] So I have a very simple 

 message for Russia. We know what you are  

doing and you will not succeed"  

(2017)תרזה מיי נובמבר   

 

המקרה הבריטי יבחן את השימוש ברכיב ההשפעה בלוחמת המידע הרוסית סמוך 

 העם בנושא היציאה מהאיחוד האירופי )"ברקזיט"(.למשאל 

 

 רקע .א
 

 התייצבו אזרחי הממלכה המאוחדת למשאל עם שאינו מחייב חוקית 2016יוני ב 23־ב

שאלה זו ליוותה את הבחירות לפרלמנט  .שאלה אם להתנתק מהאיחוד האירופיב

הבטיח לקיים  ,ראש המפלגה השמרנית ,כאשר דיוויד קמרון 2015הבריטי בשנת 

משאל עם בנושא זה. המצדדים בהתנתקות הביאו בעיקר צידוקים מתחום הביטחון 

לכליים  ושיקולי טיעונים כהציגו  וההגירה ואילו המצדדים בהישארות בארגון 

 .במשאל היו זכאים להשתתף כל אזרחי הממלכה המאוחדתהשפעה באירופה. 

 ( למצדדים בעזיבה.51.9%רון קטן )התוצאות שפורסמו בסופו של דבר הצביעו על ית

ילס ומאנגליה )שם היה רוב ליציאה( ישנתמכו בעיקר בקרב תומכים מוו ,תוצאות אלו

גררו קריאות לבחינה מחדש    באזורים סקוטלנד וצפון אירלנד רוב להישארותלעומת 

. באותה "Brexit"משאל עם זה זכה לכינוי  .הישארות בממלכה המאוחדתשל 

בשיאו, אך גם היה דם תואר בפרק הקו, כפי שארצות־הבריתפעה במבצע ההש עת

לתקוע טריז בין במטרה  ,הזדמנות מצוינת למשטר הרוסי לפעולמשאל זה היווה 
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משמעותית סמלית ואולי גם חברות מרכזיות באיחוד האירופי תוך ניתוק מדינה 

המדינות המרכיבות יצירת טריז בין על  כך,  ו. נוסף"להשפיע על מעמדה בתוך נאט

מבחינתם היה דבר שעשוי  ,את בריטניה עד כדי ניתוק אפשרי מהממלכה המאוחדת

 תיה בזירה הגאופוליטית והצבאית של אנגליה.יכולואת את השפעתה ו להקטין

וסיף כי " והארצות־הבריתבכתביו: "בסיס צף של את בריטניה  כינה אלכסנדר דוגין

החלשת האיחוד  .(Dunlop, 2014 ) אירופה"זה "יש לנתק ולנדות מהבסיס האת 

. ראשית המאמרהרוסית המוצהרת כפי שעלה ב והשפעתו אף תואמת למדיניות החוץ

אינטרס ברור לפעול ולייצר השפעה לצד התומכים היה מכאן עולה כי לרוסים 

הוצאת בריטניה למתוך מימוש האינטרסים שלה להחלשת האיחוד ו ,בהתנתקות

 ממשוואת אירופה.

   
 רשתות חברתיותב. 

  
החשד למעורבות רוסית בהשפעה על משאל העם בנושא יציאת בריטניה מהאיחוד 

של חברת  זה א, הבולט בהיקפו הודוחות כמה . בנושא זה נכתבועדיין נמצא בבחינה

89up,  דוח זה מתבסס על נתונים  .התמחות במדיה החברתית בעלתחברת תקשורת

  חברות המדיה.על־ידי יה נמסרו לידשהחברה ולא אספה ש

ניתן להניח כי ממצאי  אי לכך. נותחו בפרק הקודםים שניזאת בניגוד לדוחות האמריק

אולם טרם נמצא ו ,ממצאים מאוניברסיטאות שונותבדוח נתמך ההחברה חלקיים. 

אקדח מעשן חד משמעי המעיד על השפעה משמעותית של רוסיה על  תוצאות 

ליהם עשדוחות מסווגים שאינם חשופים, שיתכן  )אלא אם בידי בריטניה המשאל

 .זה( פרקתרזה מיי בציטוט הפותח  רמזה

הנבחרים הבריטי העוסקת  יתועדה של ב ,באשר לציר הרשמי )שאינו מודיעיני(

לרשתות החברתיות  2017פנתה באוקטובר  ,, תקשורת וספורטדיגיטלבתרבות, 

הקשורים לרוסיה בזמן הברקזיט  ,במטרה לקבל מידע על מודעות ודפים רוסיים

 המענה שקיבלו:להלן  .2017והבחירות הכלליות בשנת 

( הוציא RT.com@רק חשבון אחד המיוחס לרוסיה ) ,ממצאי החברהעל־פי   :טוויטר

דולר על שש מודעות הקשורות לברקזיט בזמן הרלוונטי, לא הובאו  1,000־סכום של כ

 כל נתונים על מודעות לא ממומנות.

פרופילי הפייסבוק  470 תוךמ ,ממצאי החברה בתקופה המיוחסתעל־פי  :פייסבוק

עדכוני חדשות,  200־פרסומות בלבד שהופיעו ב 3נמצאו  ,IRA־המזוהים עם ה



 25עיונים בביטחון לאומי 

ר נים וכן ניכר שלא נעשה מאמץ לאתממידע על תכנים לא ממו הפייסבוק לא מסר

לים שזוהו במבצע ההשפעה , ניכר כי מדובר בפרופיפרופילים ייעודים לאזור הבריטי

 י.נהאמריק

ממצאי החברה על־פי  ,2017־גוגל מתייחס לתקופה הבחירות במהמענה שהתקבל  :גוגל

 לא זוהתה פעילות כלשהי.

, מידע בידי המפלגות, מסעות דיגיטלייםשחוקרת קמפיינים  ,ועדת הבחירות הבריטית

החברתית לטובת פעילות המפלגות, , חברות מדיה חברתית ושימוש במדיה פרסום

פרטים או חברות מחוץ על־ידי השיבה כי אין בסמכותה לחקור פעילות המתבצעת 

 ,Garraway)מלבחון אירוע זה  ובכך בפועל היא מנועה לממלכה המאוחדת

2017). 

מעיד על הוכחה למעורבות קטנה מאוד של הרוסים לצד שאלות  ,שצוטט לעיל ,דוח זה

חוסר שיתוף פעולה של הרשתות  , ובעיקר מצביע עלרבות שלא קיבלו מענה

  החברתיות במתן מענה מלא לפניית המחוקקים הבריטים.

"הצהרת   המצוטטת בדו"ח כי ,דמיאן קולינס ,עדהועד כדי אמירה מפורשת של יו"ר הו

ועדה לא עונה לשאלה שהופנתה למארק צוקרברג. נראה שלא ופייסבוק בפני ה

ימת פעילות רוסית סמוך למשאל פייסבוק לבחון האם קיעל־ידי נעשתה כל עבודה 

ט א, חוץ ממודעות משולמות מפרופילים שכבר אותרו במסגרת חקירת הסנהעם

 . (2017 )שם, י"נהאמריק

אינסטגרם  אביותר היהמשמעותית נראה כי הרשת  ם עלהינמחקירת האמריק

 לא נחקרה כלל. רשת זו ,הדוחעל־פי לפחות מהמסקנות  האחרונות בבריטניה, ניכר ש

על בעיקר נתבסס גם אנחנו לאור שיתוף הפעולה החלקי של הרשתות החברתיות 

מעיד על הפוטנציאל הגבוה לחקירה כמו  , אךשגם הוא חלקי , 89upדוח חברת

תחילת  , כפי שצוטטו בייתכן ודבריה של מיי ,כפי שכבר נאמר .ינבמקרה האמריק

 . עה גבוהה יותר בדוחות מודיעיניים שאינם חשופים לציבורעל־ידימרמזים  ,הדברים

עולים ממצאים המעידים על שימוש ברשתות  ,לפחות כפי שנותח ,במקרה הבריטי

וספוטניק. קיימות פלטפורמות של   RTחברות התקשורת הרוסיותעל־ידי החברתיות 

 לאווירעלתה  RT ידי הקרמלין בבריטניה.בהנשלטים שני אמצעי תקשורת אלו 

יומיים לקהל הבריטי בשפתו ם־משדרת שידורים יוהיא ו 2014בבריטניה בשנת 

 מבריטניה. 
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בפתיחת הערוץ אמרה מרגריטה סמיונה, העורכת הראשית, כי "עתה עם ערוץ בריטי 

ח וחשיבה חדשה על הבריטי ולקדם שי, נוכל לשרת את הצרכים של הקהל ייעודי

, יטרוו רשתות חברתיות ייעודיות )טוהושק ,כמובן ,במקביל .ם"ינושאים בריטי

 .2015בבריטניה בשנת  לאווירפייסבוק ועוד(. רשת ספוטניק עלתה 

ופי כתבות העוסקות במשאל העם הבריטי או כתבות נגד האיחוד האיר 261צא מ הדוח

 1.5־מוערך בכ ,שהושקע בקמפיין זה ,הערך הכספי .משאללתאריך ה 2016בין ינואר 

  .פאונד מיליון

טרליות יכותרות נ בעלותערך זה יכול לעלות בהרבה אם לוקחים בחשבון גם כתבות 

פאונד( וכמובן מדובר בהשקעה בהוצאות  מיליון 4־)עד ל ןיותר הנושאות מסרים בתוכ

מהניתוח שנערך עולה הטיה ברורה לכתבות הדוגלות  על רשתות חברתיות בלבד.

בעזיבה, לעומת כתבות ניטרליות ובוודאי לעומת כתבות התומכות בהישארות 

 ( 5באיחוד. הדבר בולט במיוחד בהשוואה לרשתות אחרות )גרף 

 

 השוואה בין רשתות  89upדוח : מתוך:  5גרף 

 

חריג מאוד ביחס לרשתות אחרות ומעיד על  ,עיסוקן של הרשתות הרוסיות בנושא

שבניתוח הנתונים של עיסוק הרשתות עד כדי כך המאמץ גדול  .עוצמת המאמץ הרוסי

אל מול האתרים הרשמים של ניתוק מהאיחוד הפער מצומצם והמספרים כמעט 

 (6דומים )גרף 
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 89upמקור: דוח   6גרף 

רשת על־ידי שהושתלו  ,המסרים תהכוח של פייסבוק והאפשרות להרחיב את תפוצ

RT, הספורט והמדיה ,התרבות לוועדתשהועבר  ,בהתחקות אחר מסר אחד .גדול, 

קבוצות פייסבוק נוספות ובכך על־ידי עולה שהמסר נשתל  ,פעם 268הרשת  יתפהשש

יש . אנשים )כוחה של הרשת החברתית( 39,310־ל 11,800הגיע לחשיפה רחבה של בין 

ויטר ואנשים פרטיים והשיתוף שבוצע בטעל־ידי את השיתוף שנעשה לכך להוסיף 

איש בפייסבוק  147,000־שמוביל לחשיפה פוטנציאלית אפשרית עצומה של כ ,(323)

וספוטניק ברשתות   RTוהלילקמפיין שנ ,יטר.  בשורה התחתונהואיש בטו 848,000־וכ

ו את היציאה מאשר לאתרים שקידמרב יותר החברתיות היה פוטנציאל השפעה 

 כפי שמובאים בנתונים הבאים:  מהאיחוד

 

 89upנתונים מדוח   4טבלה 
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בטבלה לעיל מופיעים הנתונים המצביעים על חשיפה אפשרית של מסרים שהועברו 

  .ורשת ספוטניק אל מול האתרים המרכזים שדגלו בעזיבה RTעל־ידי 

מאה פוטנציאל חשיפה של כלבדה יש  RTעולה כי לרשת  ,התחשיב שבוצעעל־פי 

ארבעים המסר של שני האתרים האחרים הכולל כועשרים מיליון עוקבים לעומת 

 וארבע מיליון בלבד.

ארצות־שעלו בהתערבות ב , מניתוח הממצאיםחלקי אניכר כי דוח החברה הו ,כאמור

  של ההתערבות הרוסית. הנגלה לעין כי מדובר בקצה הקרחון נראה הברית

 עם הממשל ולכן יחסית קלותהמזוהות באופן ישיר  ,שתות החברתיותהדוח עוסק בר

ית ואינו בוחן נהדוח משמיט רשת חברתית משמעותית לפחות בזירה האמריק .לזיהוי

  י.ני יעד כפי שבוצע בניתוח האמריקה לקהליפילוחים ופני

יכר כי מדובר בהתחלת חברות המדיה החברתיות נעל־ידי בהעדר העברת נתונים 

גם  ,לא במפתיע על הפוטנציאל הגלום בהמשכה. . אולם הדבר מעידהחקירה בלבד

ניתוח והמשך  .בסיקור של תלאות היציאה של בריטניה מגוש האירו RTכיום עוסקת 

 תמיכה של הרשת ביציאה מגוש האירו.  על ות המגמות כפי הנראה יצביעבחינ

חקר ( Bastos & Mercea, 2017באוניברסיטת לונדון ) מחקר נוסף שנערך

 .ויטר שפעלו בזמן אירוע ה"ברקזיט"את ההשפעה באמצעות "בוטים" ברשת הטו

המחקר מבוסס על נתונים גלויים בלבד ללא שיתוף פעולה של רשת הטוויטר, וזאת 

 ים. ניבשונה מהמחקרים האמריק

דד מרכיב ההתערבות הרוסית, כך שחלק מהבוטים סביר חשוב לציין כי במחקר לא בוּ

אם כי הם לגיטימיים במסגרת הקמפיין של שני הצדדים )התומכים והמתנגדים( אולם 

 מזוהה התערבות מעיד הדבר גם על פוטנציאל אפשרי של התערבות רוסית. 

-10.7אחרי תהליך המשאל )שולפני שהחוקרים התמקדו בפרופילים שפעלו בשבועיים 

ציוצים בקבוצות הרלוונטיות לנושא ה"ברקזיט", החוקרים  10סה"כ התקבלו  (.10.6

מתוכם  הציוצים הללו.אלף פרופילים ייחודיים שצייצו חלק מ 800הצליחו לבודד 

ניתן לזהות פרופילים שהם בסבירות גבוהה "בוטים" ) 13,493הצליחו החוקרים לבודד 

  שם ועוד(.נו טוויטר, שיעל־ידי נסגרו זאת בכך שהם 

מירב  ,מדובר באחוז נמוך יחסית של פרופילים ביחס למדגם )כאחוז וחצי בלבד(

היתרון הגדול בשימוש  ם היו בעד יציאה מהאיחוד האירופי.הציוצים של הבוטי

 ,ר מאודבו יכולים להרחיב תפוצה ולהדגיש מסרים באופן מהישהאופן  אבבוטים הו



 25עיונים בביטחון לאומי 

 .(וכדומהשל ציוצים )בוט משתף בוט  באמצעות "מפל"ביחס למשתמשי בשר ודם 

 

 
 זמן ושונות של משתמשים "בשר ודם" לעומת בוטים  7גרף 

 

מנסים החוקרים לבחון את השפעת הבוטים ביחס לאוכלוסייה הכללית  7בגרף מספר 

מהממצאים  גרום למסר להיות מופץ ברחבי הרשת.בה יכולים לשבאמצעות המהירות 

 יותר בהפצת מסרים מהמשתמשים בדקה בלבד.מהירים עולה כי הבוטים היו 

שוויון בין המשתמשים לבין כמעט על הממצאים שוב מעידים  ,בהשוואת השונות

מניתוח הממצאים בגרף זה הבוטים ביצירת "מפל" של השפעה במרחבי הרשת, לפיכך 

עולה כי השפעת הבוטים בכללותם לא הייתה גבוהה ביחס לאוכלוסייה הכללית ומכאן 

ות שהרוסים הצליחו להשיג השפעה באמצעות רשת הטוויטר בפועל אינה שהסביר

עזרת זה בחן תקופה קצרה מאוד וב חקריש לסייג ולומר כי מ ,ם זאתע .קיימת

על אף  ,י ההשפעה באמצעות הטוויטרנאולם גם במקרה האמריק ,ממצאים חלקיים

 הייתה מינורית יחסית לרשתות אחרות.  ,הייתה קיימתש

 

 סיכום
ת לעמוד ביעדים את ההזדמנו ניכר כי הרוסים אינם מחמיצים מהממצאים החלקיים

תוך שימוש בשסעים הקיימים  ,זאת .ניתוק בריטניה מאירופה ;הציבו לעצמםש

בחברה הבריטית וסימני השאלה הקיימים ממילא בחברה זו על מידת הנחיצות 

  בחברות באיחוד.

 באשר לשאלות שבהן פתחנו:

הרוסים לעשות שימוש בלוחמת המידע במטרה לייצר אפקטים של מתי יבחרו 

 השפעה?
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 ימוש האסטרטגיה שהציבו לעצמם.מדובר בהזדמנות למ שכןלמערכה  הרוסים נכנסו

י, בחרו הרוסים נקודה רגישה לדמוקרטיה, נקודה שבה נגם כאן, כמו במקרה האמריק

אלו ניצחון במשאל ל במקרה זה ים להיות הישגים משמעותיים.פעה יכוללאפקט ההש

בוחרים לצאת מהאיחוד משמעותו מימוש אינטרס משמעותי של רוסיה בהחלשת ה

  בידודה של בריטניה. בהאיחוד ו

 מהם הסימנים המעידים על בואה של התקפה רוסית?

רכיבים שעשויים להצביע על  כמהקיימים  ,ינכמו במקרה האמריק ,גם במקרה זה

משאל העם   ההזדמנות.י  נזהה למקרה האמריקההתקפה רוסית: הראשון בחשיבותו ו

 שאם תצליח תניב דיבידנד משמעותי. זדמנות להפעלת מלחמת השפעה,היווה ה

האינטרס הרוסי במקרה זה,  .השיקולים של הצד האחרהבנת סימן שני חשוב הוא 

 בריטניה.ממנו את תק לפגוע באיחוד האירופי ולנ

ערכות  מערכת ההשפעה בעולם הישן )טלוויזיה ואמצעי תקשורת אחרים( יזיהוי ה

ח( והן של העברת מסרים התואמת וערכות )צבירת כימשאירה עקבות ברורים הן של ה

עות ניטור של הרשתות צניתן לזהות גם בעולם החדש באממסרים ש למבצע 

רשתות התקשורת הרוסיות והמסרים העוברים בהם  שימוש בהן עושותשהחברתיות 

 לטובת היציאה(.מובהקת )במקרה זה הטיה 

"דוקטרינת גרסימוב" במצבי הסכסוך על־פי בראיה רוסית, בניתוח המדינה הבריטית 

שלב הסכסוך הסמוי, לכן לחימת  ,( ניתן להעריך כי מדובר בשלב הנמוך ביותר3)גרף 

 ההשפעה.המידע תופיע בעיקר סביב רכיב 

 ?הרוסים את תהליך ההתערבותיפסיקו באשר לשאלה האם ומתי 

שיהווה  לא בוצע מהלך כלשהו מול הרוסים יבשל העובדה כי המהלך לא הושלם וכ

יום גם כ , יש להניח כי ההשפעה מתמשכתבתהליךממשית להמשך התערבות  הרתעה

היו מי  2016בשנת  בריטניה מהאיחוד. של פרדותיההמשך לפחות עד לסיום מהלך יות

בג'רמי לעודד את הבחירה  על־מנתשהרוסים ינסו להשתמש בכלי ההשפעה שהעריכו 

לאינטרסים הרוסיים מנהיג הלייבור בבריטניה, שלו עמדות המתאימות  ,קורבין

 ,Barnett)ו "התנתקות מהאיחוד ובחינה של מיקומה של בריטניה בנאט ובראשן

יתכן שהצטרפותו של בוריס ג'ונסון כתומך בפרישה מהאיחוד שיחקה לידיהם  .(2016

ל דבר על שנהנים מכך שבריטניה אכן הודיעה בסופו של הרוסים שמצאו עצמם 

 .פרישתה מהאיחוד
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 המקרה הפולני לוחמת ההשפעה  -פרק ד' 
"Poland should "grow up"  

and stop blaming Moscow for the  

 air crash"5 

פוטין בהתייחסו להאשמות )

בהתרסקות  רוסית פולניות על מעורבות

 (2017דצמבר  ,2010־מטוס הבכירים ב

 

מקרה זה שונה מהמקרים הרוסים הנו פולין.  מקום נוסף בו מופעלים כלי השפעה

סית בו מופעלת השפעה רושמדובר במקרה בכך ש   ינהקודמים  הבריטי והאמריק

 ניצול הזדמנות.  לאורך זמן רב ולא לשם

 

 רקע .א
 

ריה ארוכה של סכסוך גבול משותף עם רוסיה )מחוז קלינגרד( והיסטו לפולנים

מסגרת חלוקתה בין רוסיה בנתח מפולין בזכתה  ,לדוגמה כך .והשפעה רוסית

 אז זכתה ,1918-1795השנים  הונגרית והפרוסית בין־, האוסטרוהמעצמות הרוסית

 ברית־המועצותבין ולחלוקתה מחדש בין גרמניה הנאצית עד  בעצמאות קצרה פולין

  .מולוטוב-במסגרת הסכם ריבנטרופ

ברית־ השפעה שלולאחר מלחמת העולם השנייה מצאה את עצמה פולין תחת כיבוש 

 . 1989־, ממנה התנתקה בוכחברה בברית ורשה המועצות

י ובכך הושלמה כחברה באיחוד האירופ 2004־התקבלה פולין כחברה בנאט"ו וב 1999־ב

ובילות היוזמה לקרב את מדינות בפועל התנתקותה של פולין מרוסיה. פולין הייתה ממ

בדגש  ,, בלארוס, גרוזיה, מולדובה ואוקראינה(ןאאזרבייג')ארמניה,  גוש הסובייטיה

 Eastern לאיחוד )יוזמת ,ינה מבחינה כלכלית ופוליטיתאעל אוקר

Partnership- PAE).6  הרוסים כניסיון פולני להרחיק על־ידי יוזמה זו נתפסה

 מדינות אלו מהשפעתה.

                                                           
5 -up-grow-should-poland-says-putin-1-poland/update-putin-le/russiahttps://www.reuters.com/artic

idUSL8N1OE6AY-crash-air-for-moscow-blaming-stop-and 
6 partnership_en-network/eastern-eeas.europa.eu/diplomatic//https: 

file:///C:/Users/c9801987/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/SJ6TM6XE/removed.url
file:///C:/Users/c9801987/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/SJ6TM6XE/removed.url
file:///C:/Users/c9801987/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/SJ6TM6XE/removed.url
file:///C:/Users/c9801987/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/SJ6TM6XE/removed.url
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גם  ,זאת .חששות בפולין ממדיניותה של רוסיהבחמש השנים האחרונות מתרבים ה

חלק בתאונת מטוס ש 2010כתוצאה ממותם של בכירי השלטון הפולני בשנת 

 רוסי. לשלטון האותה  ותחסיאף מימהמפלגות הפולניות 

 ינה זכתה לביקורת נוקבת מצד המשטר הפולני.אההתערבות הרוסית באוקר םג

כתוצאה מכך  .2016ו בוורשה בשנת "נאט בוועידת הפולנים פעלו בצורה מוצלחת

  .ז אירופהו במרכ"נוכחות נאט הוגברה

המעשה גרר  ,ים בשטחה של פוליןניבהסכם הצבת טילים אמריק ,עוד קודם לכך

את ביטחונה של רוסיה. לצד  קשות מצד המשטר הרוסי בטענה כי הוא מסכן תגובות

נכס משמעותי  ,פעלה פולין בצורה נחרצת לצמצום התלות שלה בגז הרוסי ,זאת

 .(Walker, 2017)גאואסטרטגיתביכולת הרוסית להשפעה 

חשיבות עצומה בתפיסת ההגנה של רוסיה לאור ההיסטוריה נודעת למרחב הפולני 

מלחמות העולם , לכיוון מוסקבה )מלחמות נפוליאון והפלישות שבאו דרך פולין

רחב ידיים המאפשר פריצה מהירה אל  ,מדובר בשטח מישורי (.והשנייה הראשונה

  .(Marshall, 2015הקו הקדמי הרוסי )

בספרו של  1997שבשנת רבה עד כדי כך החשיבות שרואה רוסיה במרחב הפולני 

הגדיר הוא  ,יסודות הגאופוליטיקה  העתיד הגאופוליטי של רוסיה"אלכסנדר דוגין, "

אסייתי ־חשיבות מיוחדת במרחב ההשפעה הרוסי האירו תאת פולין כבעל

(Dunlop, 2014).  

במרחב צורך ברור של הרוסים במלחמת השפעה מתמשכת  מכל העולה כאן נחשף

מהלכיהם כלפיה מ הפולני, לצד חשדנות מובנת של הפולנים כלפי הרוסים כתוצאה

 ההיסטוריה. לאורך 

 

 המסרים הרוסיים .ב
 

ו ובאיחוד האירופי והחשדנות "לאור העובדה המוגמרת כי פולין חברה בברית נאט

מתמקדים הרוסים בחתרנות עקיפה תוך  ,כלפי רוסיהשל הציבור הפולני הבסיסית 

 שבחלקם נעשה שימוש גם מול מדינות נוספות באירופה.  ,קידום מספר מסרים

ידה חזרה לערכים המסורתיים לנוכח היראותו מקדמים הרוסים הוא הראשון  מסרה

תרבות מהדת ואלו יונקים מהערכים מסורתיים . המוסרית של הדמוקרטיות במערב
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ה יבכנסיולזכות לאהדה למסרים מסוג זה פוטנציאל לחדור משום כך,  .הפולנית

 ובחלק ממפלגות הימין הפולניות.

 מוסלמיים. הוא ־ומקרין מסרים אנטי חס למשבר הפליטים האירופיהמסר השני מתיי

 7,000־כ משלה לקלוטבפולין לאור הסכמת המ 2015זכה להתייחסות רחבה בשנת 

נושא זה היה משמעותי  חלוקת המכסות באיחוד האירופי.על־פי  מסוריהפליטים 

זכתה  2015וזכה להתייחסות רחבה בציבור, לאחר הבחירות בשנת ירות במערכת הבח

 המפלגה המתנגדת להסכמות עם האיחוד בנוגע לקליטת פליטים מסוריה.

הרוסים רואים חשיבות רבה בערעור דעת הקהל  ,בניגוד למדינות אירופה אחרות

תוך שימוש בהיסטוריה  ,זאת .תמיכה בהתקרבות אוקראינה למערבהפולנית ב

אוקראינית ממלחמת העולם השנייה והטבח האוקראיני בפולנים ־הפולנית, המשותפת

 נופל על אוזניים פולניות כרויות.המסר  .()טבח ווהולין

הטוענת למעורבות רוסית  ",קונספירציית סמולנסק"עוסק בהרביעי המסר 

זר כי רוסיה דואגת ראה מואכן נ .2010רי הממשל הפולני בשנת בהתרסקות מטוס בכי

אולם הדבר מסייע בערעור אמינותה של פולין ומצביע עליה  מסר זה. להדהד

 (.Lucas, 2016כהיסטרית כלפי רוסיה בעיני המערב )

לערער  , נועדהטבועים עמוקות בימין הפולני ,עילהשימוש בארבעת המסרים שצוינו ל

 ,השימוש בערכים אלו .ייםאת הזדהות הפולנים עם ערכים דמוקרטיים ומערב

על גמישותם של  מעיד ,יים גם לחדור ל"מיינסטרים"המותאמים לציבור הפולני ועשו

 .(Walker, 2017הרוסים בהתאמת המסרים לקהל היעד )

 

 השפעה באמצעות מדיה  .ג
 

כך  .באמצעות ספקיות הכבלים הפולניותהתקשורת הפולני  נגישה למרחב RTתחנת 

לאתר  , לדוגמהאולם השפעתם זניחה כך בשפה הפולנית. ההמופיע ,גם "ספוטניק"

 2015פברואר ב, אולם החל 2019־נכון ל לייקים בלבד 13,250־"ספוטניק" כפייסבוק של 

עצם יתכן שאינה משדרת בשפה הפולנית.  RTהרשת משדרת בשפה הפולנית ואילו 

על  על המאמץ לייצר השפעה שורת רוסי בשפה הפולנית מעידפיתוח אמצעי תק

 דוברי שפה זו.על מדינה זו או 

על כך שאמצעים  ההחשדנות הפולנית כלפי מידע המגיע מאמצעים רוסיים מצביע

פוליטיקאים  ,זאת ועוד עים המובילים לביצוע מאמץ השפעתי.אלו אינם האמצ
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חשדו בשותפות עם הרוסים ולכן מעטים המקרים בהם ישהתראיינו באמצעים אלו י

בציטוט באמצעי  אהי ,לפיכך ,עיקר ההשפעה .באמצעי תקשורת אלומראיינים פולנים 

 תקשורת אחרים מתוך אמצעים אלו. 

לפרופגנדה הרוסית  בדרך כלל חסינות אלו מגלים .באשר לאמצעי המדיה הפולנים

ניסיון ההשפעה הרוסי  ,כך לדוגמה .ואף מטילים ביקורת על מדיניות החוץ הרוסית

יצר אפקט כלשהו בפולין עצמה. אם כך במקרה זה בהתערבות בסוריה לא זכה לי

 השפעה ממשית על מרחב התודעה הפולני. שאין להמדובר בשיטה משנית 

, ניכר כי עיקר סית במרחב הפולניאמשית במדיה הקלעדר יכולת השפעה מיבה

, שהבולט רוסיים־באמצעות שימוש באתרים פרוההשפעה הגלויה )באופן יחסי( נעשה 

־זוכה לתפוצה של כואשר  ,2008אתר שהוקם בשנת  ,Krespy.pl :אבהם הו

של ו RTכזו הנמצאת בתקשורת של  ,איש ומשמש כשופר לפרופגנדה הרוסית 100,000

  .ספוטניק

מפיץ  . הואים בפעילות הרוסים בזירות העימותיומי תומכם־מסריו המופצים באופן יו

לצד אתר זה קיימים  ם.יוסיר־עוט במאמרים אנטים לצד מיייאוקראינ־מסרים אנטי

לייצר השפעה  על־מנתבהם עושים הרוסים שימוש ש ,בולטים פחות ,אתרים נוספים

מערביים מימין ומשמאל ־ים ואנטייליברל־במרחב הפולני תוך שידור מסרים אנטי

(Konserwayzm & Antykapitalizm)(Wenerski, 2017) . 

הטרולים  במרחב הפולני במטרה לייצר השפעה. הרוסים עושים שימוש בטרולים גם

ברשתות החברתיות במטרה  ,לעילכמו במקרים קודמים שתוארו  ,עושים שימוש

יעשו שימוש  רך כללבד רחב הפולני בהתאם למסרים הרוסיים.לייצר השפעה במ

  תות הרוסיות וידאגו להרחבת תפוצה.במסרים היוצאים מהרש

 ,לדוגמה ,להשחיר על־מנתאולם הרוסים עשו שימוש גם בשיטות אגרסיביות יותר 

ביסט ידוע בעל פרופיל פייסבוק החושף את פעילות יזכה אקט מתנגדים אליהם. כך 

"( The Russian Fifth Column in Polandהרוסים במרחב הפולני )"

סוכן" הופץ בכפר תחתיו נרשם "פדופיל מש נולקמפיין השחרה מסוג זה כאשר דיוק

לעורר שיח חברתי  על־מנתהבולט ביותר ברשתות החברתיות  השימוש תגורר.הבו ש

סרט  . זהו2016שיצא לאקרנים בשנת  ,"Volhyniaסרט "בהיה  אוקראיני־אנטי

 במחוז ווהולין בזמן מלחמת העולם השנייה םפולני המתאר את רצח האזרחים הפולני

הסרט הייתה להראות את במאי הסרט כי מטרת טענת למרות  .אוקראיניםעל־ידי 

מתח ושנאה בין פולנים יש הטוענים כי מטרתו לייצר , לאומנותתוצאות ה
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 הם לפיכך .שפעלו באוקראינהה נפל כפרי בשל בידי הרוסים כסרט ז .לאוקראינים

את השיח נגד האוקראינים  עי התקשורת ובעזרת "טרולים"באמצ ללבות דאגו

 שהואשמו בטבח.

 

 סיכום
לא  .אין ספרות רחבה על ההשפעה הרוסית בפוליןפתח הדברים חשוב להבהיר כי ב

המייצרת השפעה באמצעות הרשתות  ,השפעת הסוכנות המרכזית לדוגמהנבחנה 

כפי שנעשה  עצמן,( ולא התקבלו נתונים מהרשתות החברתיות IRAהחברתיות )

 י או חלקית במקרה הבריטי.נבמקרה האמריק

הרוסים לעשות שימוש בלוחמת המידע במטרה לייצר אפקטים של מתי יבחרו 

 השפעה?

זכייה של המועמד   בו המטרה הייתה ברורה ונקודתיתשי נבניגוד למקרה האמריק

בהתרפקות על העבר וי טראמפ בבחירות, המקרה הפולני בוחר בשסעים נהאמריק

במרחב  שפיעההיות המרה של רוסיה לדמוקרטי שיאפשר חז־במטרה לעורר שיח אנטי

להרחיק במידת  אהברור הוהרוסי האינטרס סית. אקלזוהי עוצמה חדה הפולני. 

 האיחוד האירופי.מו נאט"והאפשר את הפולנים מ

 מהם הסימנים המעידים על בואה של התקפה רוסית?

קיימים מספר רכיבים שעשויים להצביע על התקפה רוסית: הראשון בחשיבותו 

במקרה זה שונה מהותית מהמקרים הקודמים  הקרבה של פולין לרוסיה והאיום 

 אינטרס משמעותי.   הם אותו רואה הממשל באחיזה המערבית בפולין שהמוחשי 

המשדר בפולנית   ,ספוטניק ,השלטון רמות של שופרפלטפו קיימותערכות  יזיהוי ה

קיימים אתרים  ,לצד זאת בשפה הפולנית. RTלצד פלטפורמה ברשת חברתית של 

מצבי על־פי המדינה הפולנית  אתרוסית הה יראיהבניתוח ים בשפה הפולנית. ירוס־פרו

 ( ניתן להעריך כי מדובר בשלב הנמוך ביותר 3"דוקטרינת גרסימוב" )גרף בהסכסוך 

 רכיב ההשפעה. ן לחימת המידע תופיע בעיקר בהקשרלכ שלב הסכסוך הסמוי.

 הרוסים את תהליך ההתערבות?יפסיקו האם ומתי 

 היא ההנחה הבסיסית ,ביניהן לאור חשיבותה של פולין לרוסיה והקרבה הגאוגרפית

פסק אלא אם יחול שינוי מהותי בפולין עצמה עד כדי יכי ניסיון ההשפעה לא י

עדר יה .התנתקות שלא נראית באופק ,האירופי האיחודמו ו"קות מברית נאטהתנת

גביית מחיר תמשיך את פעילות הרוסים, יש להניח כי הרוסים יגבירו את התקיפות 

 סמוך למועדים רגישים. 
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 המקרה האוקראיני לוחמת המידעפרק ה' 
"where our language practically 

 does not exist, where our memory 

 is nonexistent, where our church is  

absent where our culture is absent " 

 .(2014 ,נשיא אוקראינה בהתייחסו לחבלים קרים ודונבאסלשעבר  ,ויקטור יושנקו)

וראינו  , בריטניה ופוליןארצות־הבריתלחימת ההשפעה הרוסית בלאחר שבחנו את 

מקרה נוסף בו מימשה רוסיה נבחן  נעשה שימוש בחלקים מדוקטרינת גרסימובכיצד 

 על כל חלקיה.  הדוקטרינהבאופן מלא את 

 

 רקע   .א
כי לשתי  תף עם רוסיה, ניכרלה גבול משו שיש היותה של אוקראינה מדינה לע נוסף

בנתונים של דוברי הרוסית במדינה  . די להתבונןארוכה משותפת המדינות היסטוריה

בהקשר (, 5טבלה להבין את זיקתה של אוקראינה לשכנתה ) על־מנתותמיכתם ברוסיה 

דוברי רוסית.  מהם 97%־ו מהתושבים זיקה לרוסיה 75%־בו לשלכך בולט מחוז קרים 

 300בה צוינו ש ,1954לא במפתיע, המחוז צורף לרפובליקה האוקראינית רק בשנת 

 .  (Petro, 2017) לאוקראינה ברית־המועצותשנה לאיחוד בין 

 : אחוז דוברי הרוסית ותומכי פרו רוסיה על־פי מחוזות באוקראינה 5טבלה 

 



 25עיונים בביטחון לאומי 

. 1991בשנת  ברית־המועצותת רק עם התפרקו קיבלה את עצמאותה אוקראינה ,בפועל

בהן הייתה שזאת, מלבד שנתיים  .ברית־המועצותהייתה רפובליקה בהיא  עד אז

שטח האדמה האוקראיני . לפני המאה העשרים היה 1919-1917עצמאית בין השנים 

בין  1795בשלטון מתחלף של המעצמות השונות עד לחלוקת השטח סופית בשנת 

 מאנית והאימפריה ההבסבורגית.'האימפריה הרוסית, האימפריה העות

ללא  ,פוליטיתלמדינה האוקראינית כמדינה ללא משמעות גאודוגין בספרו מתייחס 

ציע רוסי. דוגין ה־נה למרחב האירוה סכאוקראינה עצמאית מהוו חשיבות תרבותית.

אבל  ,עצמאות ,תומכי האיחוד האירופילהקתוליים ו ,להרשות למחוזות המערביים

  .Dunlop, 2014)תחת שליטה אטלנטית )לתת למחוזות אלו ליפול  וסרא

"הפדרציה הרוסית  :ה אוקראינה להתייחסותגם במדיניות החוץ הרוסית זכת

מעוניינת לפתח קשרים פוליטיים, כלכליים, תרבותיים ורוחניים עם אוקראינה בכל 

מחויבות לבניית יחסי שותפות עם התחשבות של התחומים על בסיס של כבוד הדדי ו

באינטרסים הלאומיים של רוסיה. רוסיה מתחייבת לעשות כל מאמץ כדי לקדם את 

הסכסוך הפנימי באוקראינה בשיתוף עם כל המדינות  ההסדר המדיני והדיפלומטי של

 7.לאומיות"ן־המעוניינות וסוכנויות בי

 ק בין השפעה מערבית להשפעה רוסית. הדבר באהיסטוריה של מאביש באוקראינה 

היסטוריה של התערבות יש לרוסים  כמעט בכל מערכת בחירות במדינה זו.לידי ביטוי 

בה ש 2004בשנת  בבחירותההתערבות שבוצעה  אדוגמה בולטת לכך הי .באוקראינה

 .דבר שגרם להשחתת פניו ,המועמד ויקטור יושצ'נקו ,בין השאר הורעל תומך המערב

 .(Hjelmgaard, 2018)רוסיה כמי שעומדת מאחורי הרעלה זו נפל על  החשד

, עד כדי כך ששלושה ימים ים באופן גלוי בויקטור ינוקוביץ'בבחירות אלו תמכו הרוס

המקרה  .Senate, 2018)הבחירות הגיע פוטין לקייב למצעד תמיכה בו ) טרם

 ההתערבות הרוסית בקרים וסיפוח חבל זה לרוסיה.  אהובהמשך בחן ישי

כתוצאה מתהליך  ים למחוז קרים. הדבר התרחשיפלשו כוחות רוס 2014בפברואר 

אפשרות , אז הונח בפני האוקראינים מסמך שיתוף פעולה ו2012ארוך שהחל במרץ 

הדבר הוביל לתגובה רוסית בניסיון למנוע את ההתקרבות 8.האירופי להצטרף לאיחוד

באמצעות "הנשק הכלכלי הרוסי"  מניעת גז  לידי ביטוי הדבר . בין השאר באלאיחוד

                                                           
7 -http://www.mid.ru/en/foreign_policy/official_documents/

asset_publisher/CptICkB6BZ29/content/id/2542248/ 
8 -associatin-ukraine-ropa.eu/archives/docs/images/top_stories/140912_euhttp://www.eeas.eu

quick_guide.pdf-agreement 
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(Walker, 2013 בנובמבר .)החליטו השלטונות האוקראינים לדחות את  2013

ההסכם עם האיחוד, דבר שהוביל לגל של מחאה עממית נגד החלטת הממשלה. שיאם 

גורמי פברואר הצליחו ב 22־אשר בכ ,2014בחודש פברואר היה של אירועים אלו 

ה לשלטון אך על 2004אותו ינוקוביץ' שלא נבחר בשנת האופוזיציה להדיח את הנשיא, 

עם  .(2014)סוכנויות הידיעות,  בני אדם 125־כ נהרגו האירועים הללובמהלך  .2010־ב

הדחתו של הנשיא, החלו מפגינים תומכי הנשיא המודח להפגין בסמוך לבניין המועצה 

 3־של קרים בקריאה להתנתק מאוקראינה. בהעליונה של הרפובליקה האוטונומית 

בו מחליטים שתנהל משאל עם, החודש לאחר מכן  ם.מרץ פלשו כוחות רוסיים לקריב

 .(2014 )מגן, התושבים להסתפח מחדש לרוסיה

בו נמצאת רוסיה שעולה כי השלב  ,בניתוח מקרה זה אל מול דוקטרינת גרסימוב

ח צבאי ובלחימת ושלב המאפשר שימוש בכ ".משבר" אמבחינתה ביציאה לדרך הו

כיצד לוחמת  נראהבעמודים הבאים  (. 3מידע על כל הספקטרום שלה )ראו גרף מספר 

 סייעה בידי הרוסים לספח את החבל. ,בדגש על סעיף ההשפעה ,המידע

  

 מלחמת המידע באוקראינה  .ב

 

להחליש את  אהחזון הרוסי בלחימת המידע במרחב האוקראיני הו ,ערכהההעל־פי 

כניסת למוסדות המערביים את במטרה למנוע  ,ה כושלתמדינשתהפוך ל אוקראינה עד

 . הביבשת ולהציג בפני האוכלוסייה הרוסית בבית את תוצאות הבחירה בדמוקרטי

פשר לשלטון א   ,הכולל חולשה ביטחונית וגאופוליטית ,מצבה של אוקראינה ,זאת ועוד

 .(Senate, 2018)תח בשנים האחרונות יכפי שפ הרוסי לבחון את שיטותיו

במטרה  ,בסיוע גורמי מודיעיןלספק קמפיין הטיה מכוון  מטרהכמו־כן לרוסים יש 

 ,Snegovaya)שגים אסטרטגים בעלות נמוכה ילבלבל את האויב ולהשיג ה

2015). 

 :(2015 )שם,על־מנת להשיג את המטרות הבאות  המידע שימוש בלחימתעשו  הרוסים

  בקרב  לייצר פחד על־מנתים של מוסקבה בסכסוך היעדים האמיתיהסתרת

צר מסך עשן, בכך שדרישות הקרמלין יחלק מהאוכלוסייה ובחלק אחר לי

 נמוכות ומקובלות.

 של מוסקבה בעימות, דרישה  העל חוקיות סבירה בהכחשת מעורבות שמירה

מדינה כלאומיים להכיר ברוסיה כמעצמה מתעניינת ולא ן־מהמוסדות הבי



 25עיונים בביטחון לאומי 

( 1990) תוך הצבעה על פעולות מערביות דומות בקוסובו ,בסכסוךהמעורבת 

 (.2003ק )אובעיר

  פעולות הכחשה והונאה כדי להסתיר או לערפל את הנוכחות הרוסית, כולל

 שימוש ב"גברים ירוקים קטנים" במדים ללא סמלים.

איום על המערב בשימוש בכוח צבאי תוך ביצוע טיסות במרחב האווירי של   

 "ו, איום בשימוש בגרעין, התרברבות בכוחה הצבאי של רוסיה.מדינות נאט

  שימוש בכלים שונים ברשתות החברתיות וברשתות התקשורת על־מנת לנסות

 לעצב את התודעה על הסכסוך באוקראינה

בצד החיובי הצליחו הרוסים למנוע  משמעיות.־חימת המידע" אינן חדהתוצאות של "ל

 רוסית במערב.־אולם המאמץ לא הצליח לייצר תודעה פרו ,התערבות מערבית בסכסוך

 

 לחימת המידע באוקראינה יישום  .ג
 

כי בעלי בריתם דוברי הרוסית במחוז  בתירוץ תוך הסתייעות ,2014פברואר ב 27־ב

לוחמי ( תפסו Senate, 2018ים )ינמצאים תחת איום של לאומנים אוקראינ

  "Green men)המכונים יםיעילית רוסיים )ספצנאז( וכוחות רגליים ימ

"little  )ין יאת בנשבסיסם בחצי האי,  על שם המדים אותם הם לובשים

וחסמו את היציאות מבסיסי הצבא האוקראיני למרות היותם  ,הפרלמנט המקומי

  ים.יובמדים רוסחמושים בציוד רוסי 

עדר סמלים רשמיים וההכחשה הרוסית בקיומם של חיילים רוסיים גרמו לחוסר יה

 ו ובאוקראינה."בנאטבאשר לזהות התוקפים ודאות 

המקומיים כדי  די הכוחות הרוסים ובעלי בריתםמבצע הטעיה זה נתן זמן מספיק בי

לתפוס עמדות במרחבי קרים, דבר שבסופו של דבר הוביל לתפיסת המחוז כולו ללא 

  .(Galeotti, 2018)רבן בנפש בצד הרוסי קו

מתוך  ,זאת .מסך הדיסאינפורמציה הלך והתפוגג ככל שחלפו הימים והשעות ,עם זאת

פחות שהיו עדויות שהתחילו לזרום מהשטח עצמו ומטעויות שעשו חיילים מעורבים 

  מודעים לענן החשאיות ברחבי הרשתות החברתיות.

סקר גאלופ על־פי , RTבדגש על  ,הרוסיותהמסורתיות התקשורת באשר לרשתות 

 ממנהשנו את הרשת כאחת משלוש הרשתות מהאוקראינים ציי 2%רק  2014בשנת 

קרים( מאמינים במסרי הרשת, כך שלפחות מול  חבל )ללא 30%צורכים מידע ורק הם 

האוקראינים שאינם מחבל קרים, הפרופגנדה הרוסית בדרך זאת לא השיגה הישגים 
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אולם הרשתות הרוסיות במהלך המבצע דאגו לצייר את האוקראינים  .משמעותיים

 כ"פאשיסטים", "בנדיטים" ועוד.

ה למערכ RTאל מול התקשורת המערבית, יצאה  RTלמרות הנחיתות המובנת של 

המוסר  ההי ,אחד הנרטיבים ששודרו בערוץ במטרה לחזק את המדיניות הרוסית.

 (. dvoynyye standarty)של המערב ביחס לפעילות הרוסית הכפול 

קיימים בסיסים בכל רחבי  ארצות־הבריתהדהדה את מסרי השלטון על כך של תהרש

העולם, גם במרחק של אלפי קילומטרים, המשפיעים על אומות שונות, כך שמוזר 

  עירה לרוסיה על פריסה קטנה בהרבה.שהיא מ

 רצות־הבריתאהמשווה בין רוסיה ל ,מוסווה ,מעבר לכתוב עצמו יש מסר נוסף

 .(Hutchings, 2018)כמעצמות 

כפי שבאה לידי ביטוי  ,KGB־בקרים תואמת לשיטה המסורתית של ה השיטה הרוסית

, הכחש םלצמצום אסון לאומי ה KGB־"החוקים של ה :בדבריו של קצין בכיר

כך שלא מפתיע . , שהאמת תצא לאור האשם את היריב"מעורבות, צמצם את הנזק

 עשו הרוסים מהלכים להסתיר את הימצאותם המדיני היבטבשגם 

 .(Snegovaya, 2015)בשטח

לצד זאת עשו האקרים רוסיים מבצעים שונים לאורך תקופה ארוכה הכוללים 

מתקפות מניעת שירות כולל הפלת אתרים ומערכות, איסוף מידע רגיש והפצתו, 

 טלקומוניקציהזאת נגד הממשל האוקראיני, גורמי צבא, כל הפרעות בתקשורת  ועוד. 

  .וכדומה

בשיטות  הקוראים להם לערוק. מסרוניםקיבלו אנשי צבא אוקראינים  ,לכךדוגמה כ

כגון המחאות נגד הפרישה  ,אלו נעשה שימוש גובר סמוך לאירועים משמעותיים

 מההסכם עם האיחוד, הפלישה לקרים ומערכת הבחירות באוקראינה.

ם פגעו ירוסי־כאשר האקרים פרו 2015התממש בדצמבר  האלההתקפות השל  שיאן

נותקו מזרם החשמל  אתבמסגרת תקיפה ז ראשונה בתשתית החשמל של אוקראינה.ל

החדרת תוכנת על־ידי צמה לאחר מכן פגעו התוקפים בתשתית ע ים.אזרח 220,000־כ

 נוזקה. 

ניתוח תקיפה זו עולה כי מדובר בתקיפה מתוחכמת שדרשה חדירה לרשת מבעוד מ

יכלו  ,לדעת מומחים .הרשאות מנהל וביצוע בו זמנית של התקיפהמועד, קבלת 

הניתוק ארך  ,בפועל בהרבה אולם בחרו בפגיעה מידתית. התוקפים להגיע לנזק גבוה

 . באופן מיידי תוקן ברובובין שעה לשש שעות בלבד והנזק 

בפגיעה בתשתיות קריטיות  הייתה איתות על יכולותיה של רוסיה כפי הנראה מטרתה

הערכה . קיימת כלפי אוקראינה אך גם מעבר לכךיצירת תודעה , תוך אוקראינהב
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 GRU ־או ה FSB־סבירה כי מאחורי תקיפה זו עומדים גופי המודיעין של רוסיה ה

(Connell, 2017). 

  

 סיכום
לחימת המידע באוקראינה שימשה מגרש משחקים למימוש הדוקטרינה של גרסימוב, 

באירוע זה הצליחו הרוסים לתפוס שטח בלב אירופה, הגם בתוכה גם לחימת המידע. ו

 ,זאת בנות וללא תגובה צבאית מצד המערב.ו, ללא קור"שאוקראינה אינה חברה בנאט

הצליחו הרוסים לתפוס שטח מגאורגיה ללא תגובה שכזו, מדובר  2008־לאחר שגם ב

במסגרת  :בהישג משמעותי המוכיח את יעילות התפיסה. באשר ל"לחימת המידע"

רוסיה שימוש משמעותי בכלל היכולות של לחימת  ביצעההיחסים עם אוקראינה 

ליצור השפעה ובכך לשמור על האינטרסים הרוסיים במדינה.  על־מנתבעיקר  ,המידע

 : המאמרובמענה לשאלות שהוצבו בתחילת 

מתי יבחרו הרוסים לעשות שימוש בלוחמת המידע במטרה לייצר אפקטים של 

 השפעה?

על־פי  ,מתקדם של ניהול עימות, מדובר ב"לחימת מידע" בשלב האוקראיניבמקרה 

כי הרוסים יצאו  ,כפי שגם מעידה התאוריה ,המקרה מעיד  .התפיסה של גרסימוב

 )פגיעה בחשמל ליצירת תודעה( ל"מלחמת מידע" במטרה ליצור אפקטים קינטיים

על־פי כליווי לתהליכים אחרים במטרה להגיע ליישוב הסכסוך  ואפקטי השפעה

 .האינטרסים שלהם

 מהם הסימנים המעידים על בואה של התקפה רוסית?

יש אינטרסים, במקרה זה  מרכיבים: הראשון בחשיבותו  כמהבמקרה דנן קיימים 

מאוד באוקראינה בכלל ובקרים בפרט. החשש לרוסיה אינטרסים משמעותיים 

ידיים מערביות והעובדה כי בקרים קיים בסיס צבאי רוסי ה "תיפול" לשאוקראינ

   , האיצו ברוסיה לפעול.רוסית ברובה־משמעותי לצד אוכלוסייה פרו

 יב המשא ומתן מול האיחוד האירופימשבר שנוצר סבההזדמנות,  -השני בחשיבותו 

 את הטריגר. היוו רוסי־נפילת הנשיא הפרוו

מערכת ההשפעה בעולם הישן )טלוויזיה ואמצעי תקשורת אחרים(  :ערכותיזיהוי ה

ח( והן של העברת מסרים התואמת וערכות )צבירת כימשאירה עקבות ברורים הן של ה

אותם ניתן לזהות גם בעולם החדש באמצעות ניטור של הרשתות שלמבצע  מסרים 

 ורת הרוסיות והמסרים העוברים בהם.החברתיות של רשתות התקש

מהווה סימן  ,אזורים הנמצאים במחלוקת לאכוחות מיוחדים רוסיים בדגש  תזוזת

 מעיד משמעותי לבואה של תקיפה.



 עוצמה חדה ככלי גאואסטרטגי – מרכיב ההשפעה בלחימה הרוסית

59 
 

 להפסקת תהליך התקיפה? ,אם בכלל ,מה יגרום

יאה לתקיפה וסיפוח חבל גם במקרה זה, לא נגבה מן הרוסים מחיר משמעותי בגין היצ

ן־המוסדות הבישל אוזלת היד של המערב ו ,לפחות בראייה הרוסית. נהפוך הוא ,קרים

ענה מ אהרוסית הי והלחימה ההיברידית סימטרית־לאומיים מוכיחה כי התפיסה הא

הרוסים ימשיכו לפעול שסביר עולה כי לעיל אמור המ .נכון ואפקטיבי לחולשתה

משך יסביר כי ההתערבות הרוסית באוקראינה תוכן לפיתוח היכולות במגרש המידע, 

 נטרסים הרבים במדינה זו.לאור האי
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 סיכום ומסקנות -פרק ו' 
 

־מדינה הנמצאת בנחיתות צבאית אל מול מדינה יריבה תשאף תמיד לייצר כלים א

יהיו בהם תעשה שימוש שהכלים  .סימטריים שיאפשרו לה להתמודד עם אותה מדינה

 ,כפי הנראה ,בושלעימות צבאי  ת המדינה היריבהא כלים שלמיטב הבנתה לא יוציאו

 אין למדינה התוקפת יכולת להגיע לניצחון. 

עם ההגעה להישג ובהיעדר תגובה של המדינה הנתקפת, או לפחות תגובה שבראיית 

 יגדל התיאבון להישג משמעותי יותר. ,המדינה התוקפת אינה שווה את המחיר

היריבות רוסיה מבינה כי היא נמצאת בנחיתות כלכלית וצבאית אל מול המדינות 

כלשהם ביכולות צבאיות  להגיע להישגים וכי אין ביכולתה ,ארצות־הברית ובראשן

בפיתוח יכולות אחרות משלימות ליכולות הצבאיות  אליות, המענה לכך הוקונבנציונ

 ומתחת לרף ההסלמה. 

העולם הדיגיטלי והתפתחות הרשתות החברתיות אפשרו לרוסים לפתח יכולות 

מוכה ובהסתר המאפשרות להם לנצל פרצות בדמוקרטיה, פשוטות יחסית בעלות נ

להגיע להשפעה ישירה על האזרח במדינה  על־מנתשסעים והפצה מהירה של מסרים 

יון השפעה מתמשך במרחבים המותקפת בנקודות קריטיות מצד אחד ומצד שני לניס

להגיע להשפעה כך שהגורם המושפע יפעל  היא בשני המקרים המטרה חיוניים.

 ם בניגוד לאינטרסים שלו. לעיתי

אולם המהפכה הדיגיטלית  ,האמצעים המופעלים פשוטים, השיטה אינה חדשה

ה וללא גביית מחיר, להגיע לקהל גדול, ללא בקר יםוהאפשרויות הגלומות בה מאפשר

  .איסוף מידע על החברה המותקפת ושידור מסרים כל שנדרש הוא

מוצר במרחבי המדיה החדשים תוך מיקוד משרד פרסום המשווק אפילו  ,לצורך העניין

 .ללחימת מידע עשוי לספק מענה לצרכים ,אם לצרכיוהמוצר לקהלי יעד שונים בהת

מדינה ומשתמש ביכולות שונות על־ידי כמובן שכאשר ארגון סדור המכוון וממומן 

 נוצרים יתרונות משמעותיים.  ,הנמצאות ברשותה

לה בזירות את השיטה הרוסית עשויים להפעיכי ארגונים ומדינות שלמדו היטב  ,סביר

מפותחות  השיטה תתאים במיוחד למדינות דמוקרטיות .השיטה להם תתאיםששונות 

 בהן קיים חופש ביטוי., וחבי הרשת המעודדות שיח חופשיפתוחות במרו טכנולוגית

קל יותר להתאים סט של מסרים ולייצר  ,כל שהחברה מפולגת יותר ואינה הומוגניתכ

. לעומת מידה כך שיתאים לצורך של התוקף ויאפשר לו להגיע להישגעל־פי ין קמפי
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 ,תמונת ראי של הנתקף , כלומרככל שהצד התוקף אינו עומד בקריטריונים דומים ,זאת

על־ידי יוגבהו החומות אם  כי ,ראוי לציין .קל לו להתגונן מפני התקפות דומות

ערעור בדמות להישג  ,לפחות בתפיסה הרוסית ,הדמוקרטיות הדבר יביא לכשעצמו

 עצמו. טי רהדמוקהרעיון 

 : אמרבראשית המובאשר לשאלות שנשאלו 

 מהו רכיב ההשפעה ב"לוחמת המידע" הרוסית?

כפי שכבר הובהר, רכיב ההשפעה בשיטות הפעולה הרוסיות אינו חדש ומתבסס על 

רכיב הטובה ביותר להוותיקה, ולכן ההגדרה "Active measures" ־ית היתאור

ההשפעה תהיה: מאבק בין שתי מדינות או יותר במרחב המידע במטרה לערער 

על־ידי המדינה את מערכות פוליטיות, כלכליות וחברתיות, לערער את החברה ו

השפעה פסיכולוגית מסיבית על האוכלוסייה, וגם להפעיל לחץ על המדינה כדי לקבל 

כלומר בבסיס  .(Ulrik, 2015מדינה היריב )החלטות שהן לטובת האינטרסים של 

גיון המערכתי של מבצעי מידע עומד ניסיון להתערב בתהליכי קבלת ההחלטות היה

של חברה או של ארגון צבאי או אזרחי, של ולחולל מניפולציה תודעתית של אדם, 

 המונח העדכני לשימוש בכלים הללו הוא כאמור עוצמה חדה. (.2015מדינה )אדמסקי, 

י יבחרו הרוסים לעשות שימוש בלוחמת המידע במטרה לייצר אפקטים של מת

 השפעה?

כלי מרכזי בסל הכלים הרוסי. זהו כלי שנתפס על ידם ככלי מתחת  אהו כלי ההשפעה

הכלי יופעל בכל  .כמענה לחוסר יכולתם בשדות אחרים הכלי פותח לרף ההסלמה.

וכמרכיב משמעותי ביכולת  לרוסים אינטרסים, ככלי הבסיסי ביותר יש בושאזור 

שימוש בכלי זה יהווה סימן מעיד לכוונתם של הרוסים  ,הלחימה שלהם. לעיתים

 לפעול צבאית באזור המותקף. 

 ?מהם הסימנים המעידים על בואה של התקפה רוסית

 ,RT־כי ספוטניק ו ,להניחניתן  ן הסקירות ומן הניתוחים שהובאו במאמר זהמ

מן ראשון לרצון להשפעה של המשטר על סי הם ,ווים שופר של השלטון הרוסיהמה

סימן מעיד ראשוני יהווה פריסתם של אמצעי תקשורת אלו  ,לפיכךהמדינה הנתקפת. 

  .יחסית )ראו נספח( אזוטריותמשדרים בשפות שלעיתים 

מכאן שהנחת . ת לדמוקרטיותהרוסים יעשו שימוש בכלים אלו בנקודות רגישו ,כאמור

אותם מיטיבים לתעד, שלרוסים אינטרסים יש העבודה צריכה להיות שבכל מקום ש
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הדבר נוגע לבחירות  ,להשפיע על תוצאותיהם על־מנת ם שימוש ביכולותיעשו הרוסי

 .בהם אך לא רק

לכן צפוי כי בהופעת מתחים , שאיפה נוספת של הרוסים היא ערעור הדמוקרטיות

בו יתעוררו שבכל מקום  ,לפיכך יפעלו הרוסים לעודד ולפתח את השסעים.בחברה 

להם אינטרסים יש בהנחה כי  ,סביר כי נמצא את הרוסים ,שסעים ויעלו אל פני השטח

  לפעולה באזור זה. 

תפיסת הפעלת הכוח הרוסית, "דוקטרינת גרסימוב" וניתוח מחקרי מתמיד של המצב 

( מאפשרת לייצר סימן מעיד נוסף 3המדינה הנבדקת )גרף שבו נמצאת רוסיה אל מול 

  לבואה של התקפה.

, ו"לנסות לפעול לערעור נאט ניכר כי האינטרסים הראשונים במעלה של הרוסים הם

אל מול המדינות הגובלות באופן ישיר עם לייצר השפעה לפירוק האיחוד האירופי וכן 

 ערביים ביבשת.או לפחות להרחיקם מהמוסדות המ המדינה הרוסית

 ?להפסקת תהליך התקיפה ,אם בכלל ,מה יגרום

נדרש  ,לחימת ההשפעה מנת לגרום לכך שהרוסים יפסיקו לעשות שימוש בכלי־על

 לבצע התאמות שיאפשרו לייצר הרתעה על שתי תצורותיה בשימוש בכלי: 

לייצר הרתעה מסוג זה יש לבצע  על־מנת  שלילת הישג אוהרתעה באמצעות מניעה 

במקרה זה מדובר בשינויי חקיקה שמעצם טיבם עלולים לפגוע "הגבהת חומות". 

ם ביותר של הדמוקרטיה ובראשם חופש הביטוי. מעצם הרצון של יביסודות הבסיסי

מחזק  , דווקאהרוסים לערער את הדמוקרטיה נראה כי שימוש בדרך פעולה זו בפועל

צעו יב ,ביניהן גם רוסיה וגם מצרים ,ציין כי מדינות שונותחשוב ל .את הרוסים

אותם קשה שהתאמות שונות המגבילות את החופש ברשתות החברתיות, פעולות 

 .מערביות לממש בדמוקרטיות

עדר יכולת ממשית בהגנה, נדרשת הרתעה באמצעות יבה  הרתעה באמצעות ענישה

יש להוכיח את המעורבות  ,ראשית יותר.עוד , במקרה זה הפעילות קשה ענישה

שלעיתים נדרש  ,הרוסית בביצוע הפעולה, דבר שלעיתים אינו קל, גם לאחר ההוכחה

האם בשל פעולה שללא ספק מפירה ריבונות של  ,לה זמן רב, נדרש לבצע פעולה

הנוגעים אליה, תכריז מדינה ופועלת לערערה או להתערב בתהליכים הרגישים ביותר 

האם התגובה תהיה אישית כלפי ובר באקט של לחימה? או המדינה מלחמה? האם מד

 .ארצות־הבריתאותה נקטה שאנשים שפעלו נגד המדינה, פעולה ה
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 תחוםעולם הסייבר מחייב בחינה מחדש עד מתי לגיטימי להפעיל כלים מ

  ,ה ראויה ואמיתית לשימוש ביכולתעדר תגוביבה"לחימת המידע" נגד מדינה אחרת. 

לעשות שימוש ביכולת אלא להפך, הממשל הרוסי יפעל צפוי כי הרוסים לא יחדלו מ

 סביר כי ארגונים אחרים ומדינות אחרות ,זאת ועוד העצמתם.ללשכלול יכולותיו ו

 . םשימוש בהן נגד יריביהליפעלו ללימוד היכולות ו

של  ראשית :הכלים החדשים בעולם המתפתח של המידע מחייבים בחינת מענה הולם

שחייב להיות  ,לאחר הזיהוי .אליו חותר היריבשזיהוי הקמפיין המנוהל ומהו החזון 

יש  ,לצד זאת לצמצם את האפקט.יש לייצר כלים שיאפשרו לפחות  ,קרוב לזמן אמת

ים לחצות ולייצר מרחב לא ניתן בשום פנלהגדרה ברורה של הקו האדום ש לפעול

העוצמה החדה הנה למעשה כלי כי  ת נראה, בהגדרה הטרמינולוגילפיכך תגובה הולם.

הגם שאינו תמיד ברור וניתן  ,מדובר בנשק לכל דבר שהאפקט שלו של עוצמה קשה.

משמעותי ובליבת ערכיה של המדינה המותקפת לחומרה עשוי להיות  ,לכימות

ניתן להגיע עד כדי החלפת שלטון במדינה או להפיכה,  .בהצלחה ניכרת של הפעולה

  ה אלימה.עילה ליציאה לפעולוא דבר שלעיתים בפועל ה
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 ות תקשורת רוסיות על קצה המזלגרשת: נספח

 
, היא סוכנות ידיעות The voice of Russia, או בשמה הקודם ספוטניק

רוסיה, משרדה הראשי יושב רוסית, אתר חדשות ותחנת רדיו בבעלות ממשלת 

 במוסקבה ולה משרדים נוספים בוושינגטון, בקהיר, בביג'ין, בפריז, בברלין, בג'קארטה,

 30שירותי ספוטניק רחבים וכוללים שידורי רדיו ב־ ובאדינבורו. בלונדון בסינגפור,

ערים ברחבי העולם. שידורי הרדיו באנגלית,  130מדינות וב־ 34שפות, הנקלטים ב־

 . 24/7ית ובסינית משודרים בערב

 שפות, בין היתר: 30נוסף על כך משדרת ספוטניק שידורי חדשות "און ליין" במעל 

אבחזית, ערבית, ארמנית, אזרית, בילרוסית, סינית, צ'כית, פרסית, אנגלית, אסטונית, 

צרפתית, גרוזינית, גרמנית, יוונית, אינדונזית, איטלקית, יפנית, קזחית, כורדית, 

גיזית, לטבית, ליטאית, מלאית, דארי, אוסטית, פולנית, פורטוגזית, רומנית, קיר

 סרבית, ספרדית, טג'יקית, תאילנדית, תורכית, אוזבקית וויטאנמית. 

שפות  12לשם השוואה, רשת הידיעות רויטרס  השנייה בגודלה בעולם משדרת ב־

 בלבד! 

Russia Today (RT) ממשלת רוסיה, טלוויזיה רב־לשונית בבעלות  חברת

 RTהחברה משדרת בשישה ערוצים שונים בשפות ערבית, ספרדית, אנגלית ורוסית )

,RT Arabic ,RT Spanish, RT America , RT UK, RT en 

 RTais , cfranמיליון צופים. מעבר לכך  700(, ליותר ממאה מדינות ולכ־

משדרת  CNNלשם השוואה,  ראויים לציון גם אתרי החברה בגרמנית ובצרפתית.

השידור מתבצע מהמטה  מדינות. 212בערבית, באנגלית ובספרדית ונקלטת ב־

במוסקבה אולם לחברה אולפני שידור בארצות־הברית, בלונדון, בפריז, בדלהי ובתל־

מיליון דולר,  30. בשנה זו עמד תקציבה על כ־2005הקמת החברה הוכרזה ב־ אביב.

 מיליון דולר. 300הגיע כבר ל־ 2016תקציב שהאמיר עם השנים עד שבשנת 
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